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Fundacion Universia con N.I.F. G-84545409 y domicilio social en Avda. de Cantabria s/n,
Boadilla del Monte, Madrid (la “Fundacién”, en lo sucesivo), en colaboracién con el S.M.E.
INSTITUTO NACIONAL DE CIBERSEGURIDAD DE ESPANA M.P., S.A. (en adelante
“INCIBE”), otorga el programa “CyberSkills. Formacién en ciberseguridad para personas
con discapacidad”, para la concesién de plazas gratuitas en cursos a personas que se
encuentren en posesion de un certificado de discapacidad, la cual les permitiran mejorar
sus competencias en ciberseguridad con el fin de aumentar su empleabilidad en el mercado
laboral (el “Programa”).

Este Programa ha sido disefiado y desarrollado por FUNDACION UNIVERSIA en
colaboracién con INCIBE en el marco del «Plan de Recuperacién, Transformacion y
Resiliencia - Financiado por la Unién Europea — NextGenerationEU».

El objetivo del programa “CyberSkills. Formacién en ciberseguridad para personas con
discapacidad” es la concesién de plazas gratuitas en cursos, por parte de FUNDACION
UNIVERSIA, que permitirdn a las personas demandantes de empleo mejorar sus
competencias en ciberseguridad con el fin de aumentar su empleabilidad en el mercado
laboral.

La financiacion del Programa queda enmarcada en las siguientes lineas y componentes
incluidos en el Plan de Recuperacion Transformacion y Resiliencia, concretamente:

B Linea directriz del plan: Transformacion digital.

m Politica (Palanca): VII - Educacion y conocimiento, formacion continua y desarrollo
de capacidades.

m  Componente 19: “Plan Nacional de Competencias Digitales (digital skills)”.

m El Plan nacional de capacidades digitales se integra en la Agenda Digital Espaia
2025, como linea estratégica para reforzar las competencias digitales de los
trabajadores y del conjunto de la ciudadania, reduciendo el porcentaje de la
poblacion espafiola que carece de competencias digitales basicas. El plan se
organiza en cuatro ejes que a su vez se dividen en siete lineas de actuacion:

Competencias digitales transversales:

o Capacitacion digital para la ciudadania (con énfasis en colectivos en
riesgo de exclusién digital).
0 Lucha contra la brecha digital de género.

Transformacién Digital de la Educacion:

o Digitalizacion de la Educacion y desarrollo de las competencias
digitales para el aprendizaje en la educacion.

Competencias digitales para el empleo:

o Formacién en competencias digitales para personas desempleadas
y ocupadas del sector privado, con especial énfasis en jovenes
desempleados.

0 Formacién en competencias digitales para las personas al servicio
de las administraciones publicas.
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0 Desarrollo de competencias digitales para las pequefias y medianas
empresas (pymes) para que afronten con garantias de éxito sus
procesos de transformacion digital adaptandose a la nueva
economia digital.

Profesionales digitales:

0 Fomento de especialistas TIC, Tecnologias de la Informacion vy
Comunicaciones (titulados de Formacién Profesional).

® Inversion 4: “Profesionales digitales”. Adaptar la oferta formativa de formacion
profesional existente y disefiar nuevas especialidades que permitan adquirir
competencias digitales avanzadas e impulsar un programa de atraccién y retencion
de talento en el ambito digital. Creacion de Recursos Educativos Abiertos para la
ensefanza con medios digitales en inteligencia artificial, ciberseguridad... a distintos
niveles, desde la ciudadania en general hasta perfiles mas especificos (y
complejos).

De conformidad con el articulo 9 del Reglamento (UE) 2021/241 del Parlamento Europeo
y del Consejo, de 12 de febrero de 2021, los proyectos que se financien con cargo al
Mecanismo de Recuperacion y Resiliencia (actualmente PRTR) solo podran recibir
financiacién de otros programas e instrumentos de la Unién siempre que dicha financiacion
no cubra el mismo coste.

Etiquetado digital: INCIBE, en sus indicadores asociados al C15.107 debe cumplir, de
acuerdo con el DOCUMENTO DE TRABAJO DE LOS SERVICIOS DE LA COMISION:
Andlisis del plan de recuperacion y resiliencia de Espana que acompana a la Propuesta de
Decision de Ejecucion del Consejo relativa a la aprobacion de la evaluacion del plan de
recuperacion y resiliencia de Espafia, un coeficiente concreto de contribucion a la transicion
digital (021quinquiles), que se corresponde con una contribucion del 100% a través de
todas sus actuaciones. De acuerdo con el REGLAMENTO (UE) 2021/241 DEL
PARLAMENTO EUROPEO Y DEL CONSEJO de 12 de febrero de 2021 por el que se
establece el Mecanismo de Recuperacion y Resiliencia, eso supone que todas las
actuaciones deben explicitamente desarrollar y desplegar tecnologias, medidas e
instalaciones de apoyo en materia de ciberseguridad para los usuarios de los sectores
publico y privado a través de las actividades contempladas en este convenio.

Etiquetado verde: INCIBE no tiene obligaciones respecto a la contribucién a los objetivos
climaticos, tal y como indica el DOCUMENTO DE TRABAJO DE LOS SERVICIOS
DE LA COMISION: Analisis del plan de recuperacion y resiliencia de Espafia que
acompana a la Propuesta de Decision de Ejecucion del Consejo relativa a la
aprobacién de la evaluacion del plan de recuperacion y resiliencia de Espafa,
concretamente en la pagina 126.
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2. DESTINATARIOS

Podran ser beneficiarios de este Programa las personas que presenten un certificado de
discapacidad igual o superior al 33%, que sean espafiolas o residentes en Espafa que,
ademas, satisfagan los criterios de seleccién previstos mas adelante.

Este Programa ha sido disefiado y desarrollado por FUNDACION UNIVERSIA, en
colaboracién con INCIBE en el marco del «Plan de Recuperaciéon, Transformacion y
Resiliencia - Financiado por la Union Europea — NextGenerationEU» con la finalidad de
fomentar la inclusidon socio-laboral de las personas pertenecientes a colectivos
infrarrepresentados, en concreto, para aquellas personas con discapacidad.

La obtencion de una plaza gratuita en los cursos de formacién del Programa sera
compatible con la de otro tipo de financiacidén de caracter asistencial de naturaleza distinta
a la del objeto de este Programa, cualquiera que sea su origen publico o privado, a las que
pueda acceder el estudiante que realice la practica al amparo del mismo.

Términos y Condiciones del programa CyberSkills. Formacion en ciberseguridad para personas con discapacidad. Primera
Convocatoria Pagina 5 de 15



Confidential

Financiado por - Plan de ® | 'b
- la Unién Europea BREY conme TR conom SR g ncine

) - " Trans\‘a_rmaclén
NextGenerationEU - - R ‘ y Resiliencia

3. CARACTERISTICAS DEL PROGRAMA Y SUS PLAZAS
DISPONIBLES

Esta primera convocatoria del Programa consistira en la concesion de hasta 120 plazas
para la realizacion de dos cursos online que se desarrollara de acuerdo con los detalles
que se muestran a continuacion:

CyberSkills. Formacion en
ciberseguridad para personas con
discapacidad

El Programa tendra formato curso online y se impartira en espafol en una plataforma de
aprendizaje (Google Workspace (Classroom, y Meet), Slack u otras especificas para cada
modulo) (la “Plataforma de Aprendizaje”). El curso se iniciara el dia 8 de septiembre de
2025 y tendra una duracion de 250 horas.

Requisitos de admision:

Los requisitos que tendran que cumplir los solicitantes, de forma cumulativa, para su
admision seran:

i Acreditar un certificado de discapacidad igual o superior al 33%

ii. Ser mayor de edad.
iii.  Tener nacionalidad espafola o ser residente en Espafa
iv.  Aportar un curriculum vitae actualizado.

V. Ser usuario en la plataforma Santander Open Academy
(www.santanderopenacademy.com) y encontrarse inscrito en la convocatoria
correspondiente del Programa.

vi.  Superar un test sobre competencias, habilidades y conocimientos, a realizar por el
gestor de la Plataforma de Aprendizaje, (la entidad "BRIDGE EDUCATION S.L."), a
los efectos de seleccionar a los candidatos que podran optar al Programa.

vii. Superar una entrevista con Fundacion Universia en la que se evaluara la
disponibilidad e interés del candidato para cursar la formacion.

Para la asignacion de las plazas, los candidatos deberan aportar la siguiente
documentacién telematicamente, mediante la plataforma Santander Open Academy, en
formato Word (.doc) o Adobe Acrobat (.pdf):

B Curriculum Vitae actualizado, indicando datos personales y de contacto,
formacion, formacién complementaria, experiencia profesional, actividades de
voluntariado y/o conocimientos de idiomas y digitales.

® Documento Nacional de Identidad en vigor.

m Certificado de discapacidad, en vigor y que acredite un grado de discapacidad
igual o superior al 33%
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Criterios de seleccion:

Para la asignacion de las plazas, Fundacion Universia considerara y evaluara los siguientes
criterios de seleccion:

i. Una entrevista realizada con Fundacion Universia, donde se valorara el interés
y la disponibilidad del candidato para participar en el Programa.

ii. Elresultado del test sobre competencias, habilidades y conocimientos, puesto a
disposicion en la Plataforma de Aprendizaje por el gestor de la misma (la entidad
"BRIDGE EDUCATION S.L.").

Para la asignacion de una modalidad u otra del curso, Fundacion Universia considerara y
tendra en cuenta los siguientes factores:

l. Las preferencias mostradas por el candidato.

[I.  Las plazas disponibles en cada modalidad.

El contenido de los cursos sera el siquiente:

Se proponen dos modalidades formativas a fin de formar a expertos en el ambito de la
ciberseguridad tanto en el ambito defensivo como en el ofensivo.

o La modalidad Red Team (250h) consta de:

o Introduccién o precurso

o Mddulo 1: analisis del objetivo.

o Moddulo 2: ataques a entornos de sistemas y redes.

o Moddulo 3: ataques externos — aplicacion web.

o Mobdulo 4: ataques externos: aplicaciones maoviles y entorno wifi.

o Mobdulo 5: pentesting avanzado: explotacion y poste-explotacion de
vulnerabilidades.

o Mddulo 6: pentesting avanzado: elevacion de privilegios.
o Mdédulo 7: pentesting avanzado: evasién de defensas.

o Maddulo 8: pentesting avanzado: reconocimiento interno y movimientos laterales

La modalidad Blue Team (250h) consta de:
o Introduccion o precurso
o Mddulo 1: proteccién de activos.
o Mddulo 2: deteccion y respuesta ante incidentes.

o Moddulo 3: analisis forense.
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o Modulo 4: analisis de malware y ransomware.
o Mddulo 5: SIEM.

o Modulo 6: seguridad en entornos cloud

Skills y/o aprendizajes obtenidos tras el Programa:

o Red team: El bootcamp de Hacking Etico de The Bridge proporciona los
conocimientos necesarios para convertirse en un miembro de un Red team
(atacante)

o Blue team: El bootcamp de ciberseguridad Defensiva de The Bridge proporciona
los conocimientos necesarios para convertirse en un miembro de Blue team
(defensor)

Fundacion Universia sera el encargado de seleccionar a los admitidos en base al
cumplimiento de los anteriores requisitos y conforme a sus habilidades y competencias
técnicas.

Asimismo, en el supuesto de que existieran plazas asignadas que no hayan sido aceptadas
porlos participantes, Fundacién Universia podria asignar las plazas a otros participantes
que cumplan con los requisitos de admision anteriormente sefialados u otros adicionales
que Fundacién Universia tenga a bien considerar con el objetivo de que las plazas no
quedaran desiertas.

1. Gestion de la convocatoria

Para la obtencién de una plaza en el Programa que permita realizar el curso, sera condicion
ineludible inscribirse en la convocatoria del Programa a través de la plataforma Santander
Open Academy habilitada a dichos efectos www.santanderopenacademy.com. La
notificacion de la concesioén de la plaza sera comunicada a través del sistema de gestion
habilitado en la referida plataforma.

La inscripcion de los candidatos en la convocatoria debera realizarse entre el 26 de
Mayo de 2025 y el 17 de julio de 2025 a las 23:59 GMT+1 (zona horaria Madrid), sin
perjuicio de que Fundacion Universia pueda modificar los plazos.

2. Asignacion de las plazas

El proceso de seleccion de la asignacion de hasta las 120 plazas de la convocatoria a los
participantes 60 por cada modalidad se realizara entre el 18 de julio de 2025 y el 27 de
julio _de 2025, ambos inclusive, y la comunicacion de la asignacion de las plazas se
realizara durante el dia 28 de julio de 2025 por el mismo medio (la Plataforma).
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Tal asignacion se comunicara al participante, quien dispondra del plazo de 3 dias
naturales desde la fecha y hora de la comunicacion para cursar su aceptacion, todo ello a
través de la pagina web www.santanderopenacademy.com. Terminado el plazo, en el
supuesto de que existieran plazas asignadas que no hayan sido aceptadas por los
participantes, Fundacion Universia asignara las plazas a otros participantes que cumplan
con los requisitos de admision anteriormente sefialados u otros adicionales que Fundacion
Universia tenga a bien considerar con el objetivo de que las plazas no quedaran desiertas.
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4. GESTION

Para la obtencién de una plaza en el Programa que permita realizar el curso, sera condicion
ineludible inscribirse en la convocatoria del Programa a través de la plataforma Santander
Open Academy habilitada a dichos efectos www.santanderopenacademy.com. La
notificacion de la concesioén de la plaza sera comunicada a través del sistema de gestion
habilitado en la referida plataforma.

La inscripcion de los candidatos en esta convocatoria debera realizarse entre el 26
de mayo y 17 de julio de 2025 a las 23:59 GMT+1 (zona horaria Madrid), sin perjuicio
de que Fundacion Universia pueda modificar los plazos.
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5. PROCESO DE SELECCION Y ASIGNACION DE PLAZAS
ENTRE CANDIDATOS

El proceso de seleccion y la comunicacion de la asignacion de hasta las 120 plazas de la
convocatoria a los participantes 60 por cada modalidad se realizara entre el_18 julio de
2025 y 28 de julio de 2025 y, ambos inclusive.

Tal asignacion se comunicara al participante, quien dispondra del plazo de 3 dias
naturales desde la fecha y hora de la comunicacion para cursar su aceptacion, todo ello a
través de la pagina web www.santanderopenacademy.com.

Terminado el plazo, en el supuesto de que existieran plazas asignadas que no hayan sido
aceptadas por los participantes, Fundacién Universia asignara las plazas a otros
participantes que cumplan con los requisitos de admisién anteriormente sefialados u otros
adicionales que Fundacion Universia tenga a bien considerar con el objetivo de que las
plazas no quedaran desiertas.

Para que una plaza se considere adjudicada, el seleccionado debera aceptar el check
correspondiente a la aceptacion de la plaza en la plataforma Santander Open Academy.
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6. FISCALIDAD DEL PROGRAMA

A las plazas se les aplicara la normativa tributaria correspondiente vigente en cada
momento y, en concreto, lo dispuesto en materia del Impuesto sobre la Renta de las
Personas Fisicas y que en ocasiones podria dar lugar a la practica de retenciones a cuenta
del mencionado Impuesto por parte de Fundacién Universia y al nacimiento de la obligacion
para el beneficiario de la plaza de incluir en su declaracién de renta anual las cantidades
que correspondan (el cumplimiento de las obligaciones fiscales del beneficiario de la plaza
sera de su exclusiva responsabilidad).
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7. PROTECCION DE DATOS DE CARACTER PERSONAL

El Responsable del tratamiento de los datos de los usuarios (en adelante, el “Usuario” o
los “Usuarios”) para la concesion y la gestion del programa (en adelante, el “Programa”) al
cual te has inscrito a través de la plataforma de Santander Open Academy es FUNDACION
UNIVERSIA con N.I.F. G-84545409 y con domicilio en Avenida Cantabria s/n, Edificio
Amazonia, Planta Baja, 28660, Boadilla del Monte (Madrid) (en adelante, la “Institucion”) la
cual solo sera responsable del tratamiento de los datos personales de sus propios
Usuarios.

Datos que tratamos y procedencia de los mismos.

La Institucién obtiene los datos de los Usuarios que se inscriban en el presente Programa
de la plataforma Santander Open Academy, cuyo responsable del tratamiento es Universia
Holding, SL. en lo referido Unicamente a su la participacion en este Programa. Estos datos
son: nombre, apellidos, pais de residencia, e-mail, fecha de nacimiento y datos relativos a
la navegacion y uso del Portal (éstos ultimos unicamente en lo que pudiera aplicar puesto
que el proceso se gestiona por la Institucion a través de la plataforma Santander Open
Academy).

Asimismo, la Institucién incluira en la convocatoria del presente Programa las preguntas y
las solicitudes de informacion necesarias para acreditar, evaluar y gestionar la candidatura
del Usuario. En este sentido, podra tratar: datos identificativos, datos relativos
caracteristicas personales, datos académicos y profesionales, datos relativos al empleo, y
datos relativos a la personalidad (estos ultimos en relacion con la evaluacion que pudiera
hacer la Institucion de los Usuarios para el Programa).

Finalidades para las que se trataran los datos personales.

Los datos de los Usuarios que se recaben a razon del presente Programa seran tratados
para gestionar la presente convocatoria, evaluar a los candidatos y en su caso, conceder
o denegar las plazas objeto del presente Programa. La base legitimadora que permite el
referido tratamiento es la ejecucion de las presentes Condiciones Particulares o Bases
Legales.

Asimismo, la Institucion podra tratar adicionalmente los datos de los candidatos y
beneficiarios para dar cumplimiento a las obligaciones legales que les exija la legislacién
vigente, siendo por tanto la base legitimadora de este tratamiento el cumplimiento de una
obligacion legal.

Destinatarios de los datos personales.

Los datos personales de los Usuarios unicamente se comunicaran a las autoridades y
organismos publicos para el desarrollo de sus funciones cuando sean competentes para
solicitarlos. En algunas ocasiones, la normativa aplicable exige compartir informacion con
autoridades u organismos publicos para que puedan desarrollar sus funciones. Por
ejemplo, autoridades fiscales o tribunales de justicia, que utilizarian los datos de los
Usuarios para sus propios fines.

Asimismo, para el adecuado desarrollo del Programa los datos personales de los Usuarios
seran compartidos con S.M.E. INSTITUTO NACIONAL DE CIBERSEGURIDAD DE
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ESPANA M.P.,S.A. (en adelante, el “Promotor’) que lo ha patrocinado, promovido o
financiado con el fin de que el Programa pueda llevarse a cabo. Y, en ultimo lugar con la
Institucion donde el Usuario cursa el programa con BRIDGE EDUCATION S.L.

Criterios de Conservacion de los datos personales.

Los datos que se recojan a razon de esta convocatoria podran ser conservados por la
Institucion de la siguiente manera:

e Respecto a los Usuarios postulantes que no se admitan en el Programa, los
datos se conservaran durante el tiempo de gestion de la convocatoria y
posteriormente durante el plazo para realizar los tramites necesarios hasta el
cierre de la misma.

e Respecto a los Usuarios postulantes admitidos en el Programa, los datos se
conservaran durante todo el periodo vinculado a la gestion de la convocatoria,
se incorporaran si procede al expediente del estudiante en la Institucion y se
conservaran con finalidades de acreditacion y certificacion de la concesién y de
cualquier otro mérito académico relacionado.

Los Usuarios tienen derecho a acceder a sus datos, asi como a solicitar la rectificacion de
los datos inexactos, oponerse a su tratamiento, la limitacion en su tratamiento, la
portabilidad de sus datos 0, en su caso, solicitar su supresion cuando, entre otros motivos,
los datos ya no sean necesarios para los fines que fueron recogidos, asi como a no ser
objeto de decisiones individuales automatizadas. Asimismo, los usuarios tienen el derecho
a retirar su consentimiento para aquellas finalidades que lo otorgaron en cualquier
momento.

Los usuarios podran dirigirse a dpo@universia.net para el ejercicio de sus derechos o en
su caso mediante correo postal en Ciudad Grupo Santander. Avda de Cantabria s/n,
Edificio Amazonia, Planta Baja, 28660 Boadilla del Monte (Madrid).

No obstante, se recomienda la lectura de la Politica de Privacidad disponible en la
plataforma (www.santanderopenacademy.com/es/legal/privacy) para una mayor
comprension.
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8. MODIFICACION DE LOS TERMINOS Y CONDICIONES
DEL PROGRAMA

El hecho de concurrir a la presente Convocatoria del Programa supone la aceptacion
por el participante de sus Términos y Condiciones y de su resoluciéon, que sera
inapelable, asi comola renuncia a cualquier tipo de reclamacién sobre cualquier aspecto
previsto en los mismos, sin animo de ser exhaustivos, aspectos tales como los criterios
de asignacion, seleccion y admision.

Fundacion Universia se reserva el derecho de modificar o rectificar cualesquiera de los
Términos y Condiciones de la Convocatoria del Programa, parcial o totalmente en
cualquier momento, pudiendo incluso suspender, posponer o cancelar la misma,
atendiendo a una causa objetiva y debidamente justificada, y con la finalidad de
preservar el impacto social quelas Partes persiguen con la presente Convocatoria. En
todo caso, se informara a los candidatos acerca de las modificaciones o rectificaciones
introducidas a través de la pagina web www.santanderopenacademy.com
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