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Szkolenie Santander | Cyberbezpieczenstwo dla kazdego
z Politechnikg Poznanskag 2024

Regulamin konkursu

Na skroty

1_ _r Co zyskasz w konkursie

Nagrodg ufundowang przez Santander Universidades w konkursie jest:

e W pierwszym etapie mozesz otrzymac trzymiesieczne szkolenie z podstaw

20 0s06b oraz materiaty dydaktyczne — 100 miejsc.
@ W jaki sposéb wezmiesz udziat w konkursie

o Do 6 maja 2024 r. wyslij aplikacje na Santander Open Academy.

e Do 7 maja 2024 r. wykonaj test umiejetnosci z zakresu weryfikacji btedow

i krytycznego rozumowania werbalnego.

E" Jakie warunki musisz spetnié

« W dniu wystania aplikacji musisz mie¢ ukonczone 18 lat
i mieszka¢ w Polsce.

e Zaakceptowac ten regulamin i wyrazi¢ zgode na
przetwarzanie danych osobowych przez nas.

Academy - jezeli wygrasz konkurs.
& Na to zwré¢ szczegdlng uwage

e Szkolenie jest realizowane wytgcznie w jezyku polskim zgodnie z
harmonogramem i specyfikacjg wskazang w zatgczniku nr 1.
o Konkurs skfada sie z dwoch etapow - do kazdego wybieramy najlepszych

w komunikatach, ktére bedziemy wysytali Ci na adres mailowy wskazany
w Twojej aplikacji.
—0 Pamietaj o tych datach
@ o Do 6 maja 2024 r. — wyslij aplikacje na Santander Open Academy.
e Do 7 maja 2024 r. — wykonaj test umiejetnosci.
¢ 14 maja 2024 r. — poinformujemy Cie czy jestes w gronie zwyciezcow.
e Od 14 do 21 maja 2024 r.— potwierdz udziat w szkoleniu na Santander Open
Academy.




e W regulaminie opisujemy warunki konkursu. Zapoznaj sie z nim, zanim ztozysz swojg
aplikacje.

o Gdy uzywamy zwrotow:
o ,Ty’—mamy na mysli kazdg osobe, ktéra moze wzigé¢ udziat w konkursie,
o ,my” —to Politechnika Poznanska.

e Wazne informacje wyrozniliSmy czerwong ramka.

¢ Niektore pojecia w tekscie majg swoje definicje. Umiescilismy je w Stowniku.

e Mozesz kontaktowac sie z nami w sprawach zwigzanych z regulaminem, testem
umiejetnosci, organizacjg konkursu, platformg eNauka mailowo
szkolenie.santander@put.poznan.pl

Organizator

1. W regulaminie okreslilismy zasady konkursu Szkolenie Santander | Cyberbezpieczeinstwo
dla kazdego z Politechnika Poznanska 2024.

2. JesteSmy organizatorem tego konkursu.

3. Nasza siedziba znajduje sie w Poznaniu przy pl. Marii Sktodowskiej-Curie 5, 60-965 Poznan.

Uczestnicy

Kto moze wzigC udziat w konkursie

4. Mozesz wzigé udziat w konkursie, jesli:

a. jeste$ osobg fizyczna,

b. masz ukonczone 18 lat (w dniu wystania aplikacji) i petng zdolnos¢ do czynnosci
prawnych,

c. mieszkasz w Polsce,

d. zaakceptowatas/zaakceptowates$ zapisy tego regulaminu oraz wyrazitas/wyrazite$ zgode
na przetwarzanie przez nas danych osobowych
(zgodnie z zatgcznikiem nr 2)

Czas szkolenia

a. pierwszego etapu od 24 maja do 31 sierpnia 2024 r.
b. drugiego etapu od 7 czerwca do 12 pazdziernika 2024 r.

& Santander

POLITECHNIKA POZNANSKA 2 / 21



mailto:szkolenie.santander@put.poznan.pl

Jak aplikowac do konkursu
6. Aby aplikowac¢ do konkursu:
a. Do 6 maja 2024 r. wyslij aplikacje na Santander Open Academy, zaakceptuj ten
regulamin, wyraz zgode na przetwarzanie Twoich danych przez nas;
b. Do 7 maja 2024 r. wypeij test umiejetnosci — po wystaniu aplikacji znajdziesz
go na stronie konkursu po prawej stronie (czerwony przycisk “Przejdz do testu
umiejetnosci”). Dodatkowo link do swojego testu otrzymasz mailem.

Test umiejetnosci
@ Wypetnienie testu jest warunkiem koniecznym, ktory musisz spetni¢ zebySmy mogli
bra¢ pod uwage Twojg aplikacje. Wazne jest, zebys$ wypetnita/wypetnit test z tego
samego adresu e-mail, z ktérego wystatas/wystates aplikacje.

Po co jest ten test

Chcemy upewnic sie, ze program pasuje do Twojego profilu. Dodatkowo
przeprowadzenie testu umiejetnosci pozwoli nam na wytonienie kandydatéw w sposob
wystandaryzowany, uczciwy i w petni obiektywny.

Co warto wiedzie¢

o Pamietaj, ze termin na wykonanie testu jest ostateczny, dlatego nie zostawiaj tego
na ostatnig chwile.

e Rozwigz test umiejetnosci w spokojnym miejscu, ktore pozwoli Ci sie skoncentrowac.

o Test umiejetnosci sktada sie z dwoch zestawdw pytan: rozumowania krytycznego oraz
weryfikacji btedéw.

o Przed wtasciwym testem bedziesz mogta/mdgt zapoznac sie ze sposobem
rozwigzania zestawu pytan. Pojawig sie na poczatku pytania probne, odpowiedzi
ktorych w nich udzielisz nie bedg miaty wptywu na Twoj kohcowy wynik testu.

o Kazdy zestaw pytan ma okreslony limit czasu na jego wykonanie — rozumowania
krytycznego (11 min.), weryfikacji btedéw (10 min.).

e Zalecamy, abys$ ukonczyta/ukonczyt oba testy za jednym razem. Bedziemy brali pod
uwage tylko osoby, ktére ukonczg oba testy.

e Jezeli rozpoczniesz rozwigzywanie zestawu pytan, to zacznie liczy¢ sie czas. Nawet
jezeli wyjdziesz z testu odliczanie czasu sie nie zatrzyma.

o Wyniki testow umiejetnosci wszystkich kandydatéw otrzymujemy z systemu
w uszeregowanej liscie rankingowej. Zaprosimy do udziatu w kursie osoby
z najwiekszg iloscig punktow.

¢ Nie udostepniamy informaciji dotyczgcej liczby zdobytych punktéow, pozycji oséb
na liscie rezerwowej oraz progu uprawniajgcego do udziatu w kursie.
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Zasady wyboru zwyciezcow konkursu
Konkurs realizujemy w dwéch etapach:
7. Pierwszy etap: szkolenie z podstaw cyberbezpieczenhstwa

a. Wybierzemy 2500 zwyciezcow, ktérzy otrzymajg dostep do trzymiesiecznego
materiatami dydaktycznymi, live’ami oraz ich nagraniami.

b. Wezmiemy pod uwage:

i.  spetnienie warunkéw formalnych,
ii.  wynik testu umiejetnosci.

c. 14 maja 2024 r. wybierzemy zwyciezcow oraz zaktualizujemy status Twojej aplikacji —
mozesz go sprawdzi¢ na swoim koncie na Santander Open Academy oraz w
wiadomosci e-mail, ktérg Ci wyslemy.

d. od 14 do 20 maja 2024 r. bedziesz miata/miat czas, aby potwierdzi¢ swéj udziat w
szkoleniu na Santander Open Academy. Jezeli nie potwierdzisz udziatu, Twoje
miejsce przekazemy kolejnej osobie.

8. Drugi etap: warsztaty live z podstaw testowania web aplikacji

b. WezZmiemy pod uwage:

i.  wynik egzaminu koncowego (maks. 90% punktéw do zdobycia) w wyborze do
drugiego etapu bedzie brany pod uwage tylko Twoj pierwszy wynik jaki
uzyskasz do 3 czerwca 2024 r., godz. 23:59.

ii.  wykonanie quizow na platformie eNauka (maks. 10% punktéw do zdobycia),

iii.  w przypadku rownej ilosci zdobytych punktéw bedzie decydowac wczesniejszy
termin wystania odpowiedzi do egzaminu koncowego na platformie eNauka.

c. 4 czerwca 2024 r. poinformujemy Cie mailowo czy jeste$ w gronie zwyciezcow
i mozesz wzig¢ udziat w drugim etapie.

10. Jezeli ktos zrezygnuje lub nie potwierdzi udziatu w danym etapie w wyznaczonym terminie -
przekazemy miejsce kolejnej osobie z listy rezerwowe;.

11. Osoby wybrane z listy rezerwowej, bedg musiaty potwierdzi¢ udziat zgodnie z terminami jakie
wskazaliSmy w zatgczniku nr 1 do tego regulaminu.

12. W sytuacji duzego zainteresowania konkursem i braku mozliwosci obiektywnego wytonienia
zwyciezcow zastrzegamy sobie mozliwos¢ zastosowania dodatkowych obiektywnych
kryteriow.

13. Maksymalnie do 25% miejsc w pierwszym i drugim etapie konkursu rezerwujemy
dla studentéw, doktorantéw, pracownikow i absolwentéw Politechniki Poznanhskiej, ktorzy
spetniajg wymagania formalne i kryteria kwalifikacyjne dla tej grupy oséb. W przypadku gdy
ten limit nie zostanie wykorzystany — miejsca zostang przydzielone innym kandydatom.

14. W celu realizacji powyzszych postanowien powotamy komisje konkursowg, w ktérej sktad
bedzie wchodzi¢ 3 przedstawicieli wskazanych przez nas.
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Co jest nagrodg w konkursie
15. Nagrodg jest mozliwosé udziatu w bezptatnym szkoleniu z podstaw cyberbezpieczenstwa.
16. Fundujemy nagrody przygotowane w formie:
a. pierwszy etap: 2 500 trzymiesiecznych dostepéw do szkolenia z podstaw
cyberbezpieczenstwa.
b. drugi etap: 100 trzymiesiecznych dostepow do warsztatow live z podstaw
testowania web aplikacji.
17. Nagrody sg przydzielane zgodnie z zasadami wyboru zwyciezcow i dostepne wedtug
harmonogramu, ktéry znajdziesz w zatgczniku nr 1 do tego regulaminu.
18. Zastrzegamy sobie prawo do zwiekszenia liczby nagréd.

19. Nagroda skfada sie z:

a. Pierwszy etap: szkolenia z podstaw cyberbezpieczehstwa:
i. czterech live’déw

1.

2.

10.

11.

Przed rozpoczeciem pierwszego live’a otrzymasz dostep do
komunikatora Discord.

Bedziesz mogta/mogt zadawaé tam pytania dotyczace kwestii
najbardziej Cie interesujgcych zwigzanych z programem szkolenia
do 23:59 dnia poprzedzajgcego dany live.

Jest to dla nas wazna informacja, ktéra pozwoli dostosowaé
szkolenie — w miare mozliwosci — do Twoich potrzeb.

Kazdy live jest realizowany przez aplikacje Zoom, a jego nagranie
udostepnimy w ciggu 2 dni roboczych od jego zakonczenia na
platformie eNauka.

Nie bedziesz mogta/mogt uruchomié mikrofonu i kamery wideo.
Planujemy mozliwo$¢ dodatkowego aktywnego udziatu za pomocag

W sekcji ,pytania i odpowiedzi” u dotu ekranu w Zoom mozesz
zadawacé pisemnie pytania i polubi¢ najciekawsze.

Bedziemy odpowiadac¢ na ograniczong ilos¢ pytan w wyznaczonym
czasie w trakcie live’a zaczynajgc od tych, ktére uzyskajg
najwiekszg ilos¢ polubien.

W przypadku gdy pytanie bedzie dla Ciebie bardzo istotne, a nie
otrzymasz na nie odpowiedzi w trakcie live’a to napisz je na
Discordzie.

W miare mozliwosci my (konsultujgc to z prowadzacym live’a) lub
inni uczestnicy postaramy Ci sie na nie udzieli¢ odpowiedzi.

W celu zapewnienia Ci komfortu odbioru przewidujemy przerwy
od 5 minut do 60 minut w uzgodnieniu z prowadzgcym live’a w
zaleznosci od poziomu zrealizowanego zatozonego programu
szkolenia.

ii. trzymiesiecznego dostepu do samodzielnej nauki na platformie eNauka:

1.
2.
3.

Cwiczen w formie quizéw sprawdzajgcych wiedze.
Materiatow dydaktycznych do samodzielnej nauki.
Nagran live'ow.

iii. egzaminu kohcowego:

1.

2.

Egzamin bedzie trwat 60 minut i zrealizujemy go w formie testu z
pytaniami jednokrotnego i wielokrotnego wyboru.

Otrzymasz do niego dostep od 2 czerwca, godz. 12:00

do 31 sierpnia godz. 23:59.
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3. Bedziesz mogta/maogt go rozwigzac wielokrotnie, lecz w wyborze do
drugiego etapu bedzie brany pod uwage tylko Twoj pierwszy wynik
jaki uzyskasz do 3 czerwca 2024 r., godz. 23:59.

platformy eNauka po zaliczeniu egzaminu korncowego na minimum 80%.
b. Drugi etap: warsztaty live z podstaw testowania web aplikacji
i. trzech warsztatéw live:

1. Nadamy Ci dostep do kanatu Twojej grupy na Discordzie.

2. Kazdy warsztat live jest realizowany przez aplikacje Zoom, a jego
nagranie udostepnimy w ciggu 2 dni roboczych od jego zakonczenia
na platformie eNauka.

3. Bedziesz mogta/maogt korzystaé z mikrofonu i kamery wideo.

4. Jezeli chcesz zabra¢ gtos/zadac pytanie wybierz opcje ,podnies
reke” w Zoom.

5. Bedziemy odpowiadaé na ograniczong ilos¢ pytah w wyznaczonym
czasie w trakcie warsztatu.

6. W przypadku gdy pytanie bedzie dla Ciebie bardzo istotne, a nie
otrzymasz na nie odpowiedzi w trakcie warsztatu to napisz je na
Discordzie.

7. W miare mozliwoéci my (konsultujgc to z prowadzgcym webinar) lub
inni uczestnicy postaramy Ci sie na nie udzieli¢ odpowiedzi.

8. W celu zapewnienia Ci komfortu odbioru przewidujemy przerwy
od 5 minut do 60 minut w uzgodnieniu z prowadzgcym warsztat live
w zaleznosci od poziomu zrealizowanego programu szkolenia.

ii. trzymiesiecznego dostepu do samodzielnej nauki na platformie eNauka:

1. Cwiczen w formie quizéw sprawdzajgcych wiedze.

2. Materiatéw dydaktycznych do samodzielnej nauki.

3. Nagran live’éw.

iii. egzaminu koncowego:

1. Egzamin bedzie trwat 60 minut i zrealizujemy go w formie testu z
pytaniami jednokrotnego i wielokrotnego wyboru.

2. Oftrzymasz do niego dostep od ostatniego dnia zaje¢ do 12
pazdziernika 2024 r. godz. 23:59.

platformy eNauka po zaliczeniu egzaminu koncowego na minimum 80%.
20. Szkolenie jest prowadzone wytgcznie w jezyku polskim.

Kiedy i w jaki sposéb przekazemy Ci nagrode

21. Nagrode otrzymasz i mozesz z niej skorzysta¢ zgodnie harmonogramem, ktory znajdziesz
w zatgczniku nr 1 do tego regulaminu.
22. Nagrode przekazemy Ci w:

a. pierwszym etapie - szkolenie z podstaw cyberbezpieczenstwa:

i. jezeli zostaniesz zwyciezcg i potwierdzisz udziat w szkoleniu, nadamy Ci
dostep do platformy eNauka — wyslemy Ci tez szczegotowe informacje
mailowo.

ii. zaloguj sie w ciggu 7 dni kalendarzowych od nadania dostepu na platformie
eNauka, jezeli tego nie zrobisz — Twoje miejsce mozemy przekazac innemu
kandydatowi z listy rezerwowe;.

ii. udostepnimy Ci na platformie mozliwo$¢ korzystania z ¢wiczen, materiatow
dydaktycznych do samodzielnej nauki oraz nagran live.

& Santander

POLITECHNIKA POZNANSKA 6 / 21




b.

drugim etapie warsztaty live z podstaw testowania web aplikacji:

i. jezeli zostaniesz zwyciezcg sposrdd uczestnikdw pierwszego etapu
wyslemy Ci ankiete z dostepnymi terminami warsztatow live (zgodnie z
zatgcznikiem nr 1) — przy wyborze miejsc bedzie decydowata ilo$¢
uzyskanych punktow z egzaminu koncowego oraz kolejnoS¢ zgtoszen.

ii. jezeli nie zapiszesz sie na zaden warsztat live w wyznaczonym terminie
potraktujemy to jako Twojg rezygnacje.

23. Nie mozesz zamieni¢ nagrody na inng, otrzymac jej réwnowartosci w gotéwce, ani przekazac
jej nikomu.

Czy zaptacisz podatek od nagrody

24. Nie zapfacisz podatku od nagrody, poniewaz:

a.

Celem Konkursu jest nagrodzenie najlepszych kandydatéw wybranych w konkursie
Z dziedziny nauk empirycznych zgodnie z Zasadami wyboru zwyciezcow konkursu
wskazanymi w tym regulaminie.

Nagroda nie przekracza kwoty 2.000 zt i jest zwolniona z podatku dochodowego
od os6b fizycznych na podstawie art. 21 ust. 1 pkt 68 ustawy

z dnia 26 lipca 1991 r. o podatku dochodowym od 0sdb fizycznych.

Twoje prawa i obowigzki
25. Jezeli zostaniesz zwyciezcag konkursu, bedziesz miat/miata prawo do:

a.

b.

korzystania ze szkolenia online na platformie eNauka, zgodnie z harmonogramem,
ktéry znajdziesz w zatgczniku nr 1 do tego regulaminu;

zgtaszania wszelkich pytan techniczno-organizacyjnych dotyczacych dziatania
platformy eNauka pod adresem mailowym: szkolenie.santander@put.poznan.pl
rezygnacji z udziatu w konkursie zgtaszajgc ten fakt na adres mailowy
szkolenie.santander@put.poznan.pl

26. Bedziesz zobowigzana/zobowigzany do:

a.

spetnienie warunkéw technicznych tj. posiadanie komputera z dziatajgcym
mikrofonem i kamera, systemem Windows 10/11, dostepem do Internetu,
zainstalowang przeglgdarkg internetowg oraz posiadanie zainstalowanego
programu https://www.virtualbox.org/ w przypadku zakwalifikowania sie do
drugiego etapu;

aktywnej pracy wtasnej oraz udziatu w szkoleniu, zgodnie z instrukcjami wystanymi
Ci drogg mailowg i harmonogramem, ktéry znajdziesz w zatgczniku nr 1 do tego
regulaminu;

dostepu do Internetu za posrednictwem komputera/urzgdzenia mobilnego;
skorzystania z nagrody samodzielne bez mozliwosci przekazywania jej innym
osobom;

niezwtocznego zgtaszania nam wszelkich sytuacji mogacych przeszkodzic¢

Ci w skorzystaniu z nagrody na kazdym etapie. Zgtoszenia takie za kazdym razem
wyslij nam na adres mailowy: szkolenie.santander@put.poznan.pl

przekazywania informacji zgodnych ze stanem faktycznym pod rygorem
niezwtocznego usuniecia Cie z udziatu w konkursie i mozliwo$ci odebrania
dostepu do szkolenia;
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f. przestrzegania zasad kultury osobistej oraz bezwzglednego zakazu powielania i
rozpowszechniania materiatow stanowigcych wiasnos¢ intelektualng
prowadzacych live’'y oraz warsztaty live.

Nasze prawa i obowigzki
27. Mamy prawo do:
a. w uzasadnionych przypadkach takich jak np. dostosowanie do zmieniajgcych
sie wymogow prawnych lub wystgpienia waznej i nieprzewidzianej wczesniej
przyczyny - modyfikacji zapisow regulaminu;
b. skreslenia Cie z listy uczestnikéw, gdy:
i. nie zalogujesz sie na platformie eNauka w terminie 7 dni kalendarzowych
od nadania Ci przez nas dostepu;
ii. nie wywigzujesz sie z obowigzkéw uczestnika wskazanych w sekcji Twoje
prawa i obowigzki.
28. JesteSmy zobowigzani do:
a. przeprowadzenia konkursu zgodnie z zapisami tego regulaminu,
b. informowania Cie o biezgcych kwestiach organizacyjnych zwigzanych
z konkursem.

Ochrona danych osobowych

Kto jest administratorem Twoich danych osobowych

29. JesteSmy administratorem Twoich danych osobowych, do ktérych bedziemy mie¢ dostep w
zwigzku z realizacjg konkursu.

30. Twoje dane osobowe bedziemy przetwarzac wytgcznie po to, aby zrealizowaé przedmiot
konkursu zgodnie z regulaminem i naszg dziatalno$cig statutows.

31. Twoje dane osobowe podajesz nam dobrowolnie. Sg one niezbedne, abysmy mogli
zrealizowaé konkurs.

32. Przetwarzamy Twoje dane osobowe zgodnie z obowigzujgcymi przepisami prawa, w
szczegolnosci z polskimi przepisami dotyczgcymi ochrony danych osobowych i
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 r., w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej jako:
,RODO”).

33. W ramach konkursu zobowigzujemy sie do przestrzegania bezpieczenhstwa, a takze
zachowania w tajemnicy Twoich danych osobowych, w ktorych posiadaniu znajdziemy sie w
zwigzku z realizacjg konkursu.

34. Zapewniamy ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowg utratg, zniszczeniem lub uszkodzeniem za pomocg odpowiednich srodkéw
technicznych lub organizacyjnych.

35. Twoje dane majg charakter poufny i nie mogg by¢ publikowane ani ujawniane osobom
trzecim bez uprzedniej pisemnej lub elektronicznej zgody. Obowigzek zachowania w
tajemnicy danych osobowych cigzy na nas w okresie obowigzywania konkursu oraz po jego
rozwigzaniu lub wygasnieciu i nie jest ograniczony w czasie.

36. W zatgczniku nr 2 realizujemy wzgledem kandydatow i uczestnikéw konkursu obowigzek
informacyjny okreslony w art. 13 i 14 RODO.
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37. Administratorem danych osobowych przetwarzanych na platformie Santander Open
Academy jest Universia Holding, S.L. z siedzibg w Ciudad Grupo Santander, Avda de
Cantabria s/n, 28660 Boadilla del Monte (Madryt), NIP B82976515 w ramach opisanego
Szkolenia zgodnie z Politykg prywatnosci, Ogdolnymi Warunkami Uzytkowania.

Postanowienia koncowe

38. Bierzemy odpowiedzialnos¢ za konkurs i jego prawidtowy przebieg.

39. Wyrazasz zgode na postanowienia niniejszego Regulaminu poprzez wystanie formularza
rekrutacyjnego dostepnego na platformie Santander Open Academy.

40. Wszystkie kwestie nieujete w tym Regulaminie bedziemy rozpatrywali indywidualnie zgodnie
Z przepisami prawa powszechnie obowigzujgcego.
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Stownik

Pojecia w kolejnosci alfabetycznej
Certyfikat ukonczenia szkolenia

Discord

Dodatkowe nagrody

Egzamin koncowy

Etap

Kandydat

Konkurs

Wyjasnienie pojecia zgodnie z brzmieniem w regulaminie
Jest to dokument w formie elektronicznej .pdf, ktéry
bedziesz mogta/maogt z platformy eNauka po kazdym z
etapow, jezeli zaliczysz egzamin koricowy na minimum
80%.

Jest to bezptatna ustuga internetowa oparta na chmurze,
stuzgca do rozméw gtosowych i komunikacji za pomocg
wiadomosci tekstowych z nami oraz pozostatymi
uczestnikami. Otrzymasz do niej dostep, jezeli zostaniesz
zwyciezcg w konkursie.

Sg to nagrody rzeczowe, ktére bedzie mozna zdobyé¢
poprzez zaangazowanie w aktywnosci w trakcie live’ow.
Warto$¢ nagrod rzeczowych oraz udziatu w catym
szkoleniu nie przekracza kwoty 2.000 zt i jest zwolniona z
podatku dochodowego od os6b fizycznych na podstawie
art. 21 ust. 1 pkt 68 ustawy z dnia 26 lipca 1991 r. o
podatku dochodowym od oséb fizycznych.

Szczegdbtowe zasady zdobycia dodatkowej nagrody
zostang przedstawione w trakcie live’a.

Egzamin koncowy bedzie realizowany po kazdym etapie
szkolenia. Bedzie trwat 60 minut i zrealizujemy go w
formie testu z pytaniami jednokrotnego i wielokrotnego
wyboru.

Otrzymasz do niego dostep:

e W pierwszym etapie: od 2 czerwca,
godz. 12:00 do 31 sierpnia 2024 r. godz. 23:59.

e w drugim etapie: od ostatniego dnia zaje¢
do 12 pazdziernika 2024 r. godz. 23:59.

Bedziesz mogta/mogt go rozwigzaé wielokrotnie, lecz w
wyborze do drugiego etapu bedzie brany pod uwage tylko
Twaj pierwszy wynik jaki uzyskasz do 3 czerwca 2024 r.,
godz. 23:59.

Konkurs sktada sie z dwéch etapow.

e W pierwszym etapie (szkolenie z podstaw
cyberbezpieczenstwa) wybierzemy 2 500
zwyciezcow;

e W drugim etapie (warsztaty live z podstaw
testowania web aplikacji) wybierzemy
125 zwycigezcdw sposrdd uczestnikdw pierwszego
etapu.

Zwyciezcow bedziemy wybiera¢ zgodnie z Zasadami
wyboru zwyciezcoéw konkursu, ktore opisaliSmy wczesniej.
Osoba ubiegajgca sie o nagrode w konkursie, ktora wysle
aplikacje na Santander Open Academy.

Jest to konkurs dla oséb, ktére chcg podnies¢ swoje
kompetencje z podstaw cyberbezpieczenstwa. Jego
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Lista rezerwowa

Live

celem jest nagrodzenie najlepszych kandydatéw
wybranych w konkursie z dziedziny nauk empirycznych
zgodnie z Zasadami wyboru zwyciezcédw konkursu
wskazanymi w tym regulaminie.

Na liscie rezerwowej znajdujg sie kandydaci do
przyznania nagrody w przypadku, gdy wybrani zwyciezcy
zrezygnujg z nagrody lub nie przyjmg jej w wyznaczonym
terminie.

Jest to pojedynczy zbiér elementdw szkolenia realizowany
przez nas za posrednictwem aplikacji Zoom.

Zadawanie pytan przed live’'m

Przed rozpoczeciem pierwszego live’a otrzymasz réwniez
Bedziesz mogta/mogt zadawaé tam pytania dotyczace
kwestii najbardziej Cie interesujgcych zwigzanych z
programem szkolenia do 23:59 dnia poprzedzajgcego
dany live. Jest to dla nas wazna informacja, ktéra pozwoli
dostosowac szkolenie — w miare mozliwosci — do Twoich
potrzeb.

Jak bedzie realizowany live

Kazdy live jest realizowany przez aplikacje Zoom, a jego
nagranie udostepnimy w ciggu 2 dni roboczych od jego
zakonczenia na platformie eNauka.

Mikrofon oraz kamera
Nie bedziesz mogta/mégt uruchomi¢ mikrofonu i kamery
wideo.

Aktywnosci w trakcie live’a

Planujemy mozliwo$¢ dodatkowego aktywnego udziatu za
pomocg aplikacji Mentimeter — dla najbardziej aktywnych
przewidziane sg nagrody.

Zadawanie pytan w trakcie live’a

W sekcji ,pytania i odpowiedzi” u dotu ekranu w Zoom
mozesz zadawacé pisemnie pytania i polubi¢ najciekawsze.
Bedziemy odpowiada¢ na ograniczong ilos¢ pytan w
wyznaczonym czasie w trakcie live’a zaczynajac od tych,
ktére uzyskajg najwiekszg ilos¢ polubien.

Zadawanie pytan po live

W przypadku gdy pytanie bedzie dla Ciebie bardzo
istotne, a nie otrzymasz na nie odpowiedzi w trakcie live’a
to napisz je na Discordzie.

W miare mozliwosci my (konsultujgc to z prowadzgcym
live’a) lub inni uczestnicy postaramy Ci sie na nie udzieli¢
odpowiedzi.

& Santander
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Przerwy w trakcie live’a

W celu zapewnienia Ci komfortu odbioru przewidujemy
przerwy od 5 minut do 60 minut w uzgodnieniu z
prowadzgcym live’a w zalezno$ci od poziomu
zrealizowanego zatozonego programu szkolenia.

Materiaty dydaktyczne Sa to pliki na platformie eNauka, ktére pozwolg Ci utrwali¢
zdobytg wiedze z cyberbezpieczenstwa.

Mentimeter Jest to aplikacja, ktéra bedzie wykorzystywana do
przeprowadzania interaktywnych quizéw w trakcie live’ow.

Nagranie Jest to zapis video wraz z dzwiekiem z live’a, ktory
zostanie udostepniony w ciggu w dwdch dni od jego
realizacji na platformie eNauka.

Nagroda Nagrodg ufundowang przez Santander Universidades w
konkursie jest:

e W pierwszym etapie mozesz otrzymac
trzymiesieczne szkolenie z podstaw
cyberbezpieczenstwa na platformie eNauka z
dostepem do ¢wiczen, materiatéw dydaktycznych,
live’éw oraz ich nagran — 2 500 miejsc.

¢ w drugim etapie mozesz otrzymac¢ dodatkowy
trzymiesieczny dostep do warsztatow live z podstaw
testowania web aplikacji i ich nagran w grupach do
20 0s06b oraz materiaty dydaktyczne — 100 miejsc.

Nagrody sg przydzielane zgodnie z zasadami wyboru
zwyciezcow i dostepne wedtug harmonogramu, ktory
znajdziesz w zatgczniku nr 1 do tego regulaminu.
Znajdziesz tam réwniez poziomy zaawansowania, ilos¢
lekcji, szacunkowy czas nauki, wzmacniane kompetencje
jezykowe i rodzaje ¢wiczen

Platforma eNauka Jest to nasza platforma umozliwiajgca Ci utrwalanie
wiedzy z podstaw cyberbezpieczenstwa w formie online.
Znajdziesz na niej quizy, materiaty dydaktyczne, nagrania,
linki do live’dw, rozwigzesz egzamin kohcowy oraz w
przypadku zaliczenia jego na minimum 80% pobierzesz
certyfikat. Jezeli zostaniesz zwyciezcg, otrzymasz do niej
dostep zgodnie z harmonogramem, ktéry znajdziesz w
zatgczniku nr 1 do tego regulaminu.

Potwierdzenie udziatu Aby potwierdzi¢ przyjecie nagrody, zaloguj sie na
Santander Open Academy, wejdz na strone konkursu i
wcisnij ,Zaakceptuj i kontynuuj”. Jezeli znajdziesz sie w
gronie zwyciezcow poinformujemy Cie tez o tym mailowo.
Pamietaj, aby potwierdzi¢ udziat w wyznaczonym terminie.

Quiz, quizy S3 to pytania dostepne na platformie eNauka, ktore
pomogg Ci utrwali¢ zdobytg wiedze z
cyberbezpieczenstwa.
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Regulamin To dokument, ktory czytasz opisujacy tryb i zasady
konkursu ,Szkolenie Santander | Cyberbezpieczenstwo
dla kazdego z Politechnikg Poznanhskg 2024”.

Santander Open Academy Globalna platforma Grupy Santander dostepna pod
adresem www.santanderopenacademy.com/pl na ktore;j
znajduja sie informacje dotyczgce konkursu i wylgcznie za
pomocg hiej mozna wysta¢ skuteczng aplikacje.

Santander Universidades Jest to globalny program wsparcia szkolnictwa wyzszego
realizowany w Polsce przez Santander Bank Polska w
ramach, ktérego zostaty sfinansowane nagrody w tym
konkursie.

Status aplikaciji Aby sprawdzi¢ status aplikacji, zaloguj sie na swoje konto
na Santander Open Academy (korzystajgc z maila,

z ktérego wystatas/wystate$ aplikacje) oraz wejdz na
strone konkursu.
Twoja aplikacja moze mie¢ nastepujgce statusy:

o Wersja robocza — gdy rozpoczniesz jej
uzupetnianie i wcisniesz przycisk “zapisz wersje
roboczg”. Taka aplikacja nie jest wystana i nie
bedzie oceniana przez Komisje ds. Nagrody
Santander

e Aplikacja wystana - Twoja aplikacja zostata
poprawnie wysfana. Mozesz jg zobaczy¢ oraz
edytowac¢ do momentu zakonczenia naboru.

¢ Ocenianie — Twoja aplikacja jest w trakcie oceny,
mozesz jg zobaczyc, ale nie mozesz jej edytowac.

e Zaakceptuj stypendium - Komisja przyznata Ci
nagrode, czekamy na Twoje potwierdzenie
przyjecia nagrody.

e Przyjete stypendium - otrzymalismy od Ciebie
potwierdzenie przyjecia nagrody, a to oznacza, ze
jeste$ zwyciezca.

e Odrzucony- Komisja nie przyznata Ci nagrody w
tym konkursie. Nie bierzesz dalej w nim udziatu.

e Lista oczekujgcych - Twoja aplikacja znajduje sie
na liscie rezerwowej. Jezeli ktdrys z wybranych
zwyciezcdw nie przyjmie nagrody, przyznamy jg
kolejnej osobie z listy rezerwowe;j.

Szkolenie Jest to caty program merytoryczny, ktory znajdziesz w
zatgczniku nr 1 do tego regulaminu.

Szkolenie z podstaw Jest to pierwszy etap szkolenia, ktdérego program

cyberbezpieczenstwa merytoryczny i harmonogram znajdziesz w zatgczniku nr 1
do tego regulaminu.

Test umiejetnosci Test umiejetnosci sktada sie z dwoch zestawow pytan:

rozumowania krytycznego oraz weryfikacji btedéw.
Chcemy upewnic sig, ze program pasuje do Twojego
profilu. Dodatkowo przeprowadzenie testu umiejetnosci
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http://www.santanderopenacademy.com/pl

pozwoli nam na wytonienie kandydatow w sposéb
wystandaryzowany, uczciwy i w petni obiektywny.

Wypeienie testu jest warunkiem koniecznym, ktéry
musisz spetni¢ zebydmy mogli bra¢ pod uwage Twoja
aplikacje. Wazne jest, zebys wypehita/wypetnit test z tego
samego adresu e-mail, z ktérego wystatas/wystates
aplikacje na Santander Open Academy.

Po wystaniu aplikacji znajdziesz test na stronie konkursu
po prawej stronie (czerwony przycisk “Przejdz do testu
umiejetnosci”). Dodatkowo link do swojego testu
otrzymasz mailem.

Warsztaty live z testowania web Jest to pojedynczy zbior elementow szkolenia realizowany

aplikacji, warsztat przez nas za posrednictwem aplikacji Zoom w grupach
okoto 20-sto osobowych. W odrdznieniu od live’a bedziesz
mogta/maégt mie¢ wiekszg interakcje z prowadzacym oraz
pozostatymi uczestnikami.

Zadawanie pytan przed warsztatami live
Tak samo jak w przypadku definiciji live.

Jak bedzie realizowany live

Kazdy live jest realizowany przez aplikacje Zoom, a jego
nagranie udostepnimy w ciggu 2 dni roboczych od jego
zakonczenia na platformie eNauka.

Mikrofon oraz kamera
Bedziesz mogta/mogt uruchomié mikrofonu i kamery
wideo.

Aktywnosci w trakcie warsztatu

Planujemy mozliwo$¢ dodatkowego aktywnego udziatu za
pomocg aplikacji Mentimeter — dla najbardziej aktywnych
przewidziane sg nagrody.

Zadawanie pytan w trakcie live’a

Po uzyciu opcji ,podnies reke” bedziesz mogta/mégt
zabraé gtos po udzieleniu na to zgody przez
prowadzgcego. Prowadzacy bedzie udzielat gtosu w
kolejnosci uzycia opciji ,podnies reke” oraz od poziomu
zrealizowanego zatozonego programu szkolenia.

Zadawanie pytan po live

W przypadku gdy pytanie bedzie dla Ciebie bardzo
istotne, a nie otrzymasz na nie odpowiedzi w trakcie
warsztatu to napisz je na Discordzie.

W miare mozliwosci my (konsultujgc to z prowadzgcym
warsztat) lub inni uczestnicy postaramy Ci sie na nie
udzieli¢ odpowiedzi.
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Warunki formalne

Wystanie aplikacji

Zoom

Zwyciezca, uczestnik

Przerwy w trakcie warsztatow

W celu zapewnienia Ci komfortu odbioru przewidujemy
przerwy od 5 minut do 60 minut w uzgodnieniu z
prowadzgcym live’a w zalezno$ci od poziomu
zrealizowanego zatozonego programu szkolenia.

S3 to warunki jakie musisz spetni¢, aby wzig¢ udziat w
konkursie. Mozesz wzig¢ udziat w konkursie, jesli:

a.
b.

jestes$ osobg fizyczna,

masz ukonczone 18 lat (w dniu wystania aplikacji) i
petng zdolnos¢ do czynnosci prawnych,

mieszkasz w Polsce,
zaakceptowatas/zaakceptowates zapisy
regulaminu oraz wyrazitas/wyrazite$ zgode na
przetwarzanie przez nas Twoich danych (zgodnie
z zatgcznikiem nr 2).

Wypeienie formularza aplikacyjnego na Santander Open
Academy, ktérego skuteczne wystanie jest potwierdzone
przez Santander Open Academy mailowo.

Jest to aplikacja stuzgca do realizacji live’éw i warsztatow.
Zalecamy zainstalowanie aplikacji https://zoom.us/ na
swoim komputerze w celu lepszego odbioru szkolenia.
Zostaniesz nim kiedy zostaniesz wybrana/wybrany
zgodnie z zasadami wyboru zwyciezcow oraz potwierdzisz
swoj udziat na Santander Open Academy w wyznaczonym
terminie zgodnie z harmonogramem, ktory znajdziesz w
zatgczniku nr 1 do tego regulaminu.
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Zatgcznik nr 1. Specyfikacja i harmonogram Szkolenia Santander | Cyberbezpieczenstwo
dla kazdego z Politechnikg Poznanskag 2024

Harmonogram konkursu

do 6 maja 2024 r. Wyslij aplikacje na Santander Open Academy
do 7 maja 2024 r. Wykonaj test umiejetnosci
14 maja 2024 r. Ogtosimy wyniki rekrutacji do konkursu
od 14 do 20 maja 2024 . Pierwszy termin potwierdzenia udziatu w kursie i rejestracja na stronie wskazanej
w instrukcji, ktérg otrzymasz mailowo
od 21 maja do 27 maja 2024 r. Drugi termin potwierdzenia udziatu w kursie (dla listy rezerwowej) i rejestracja na stronie
wskazanej w instrukcji, ktérg otrzymasz mailowo
od 28 maja 2024 r. Dodatkowy termin potwierdzenia udziatu w kursie w przypadku rezygnacji wczesniej
w przypadku rezygnacji innego wybranych uczestnikéw i rejestracja na stronie wskazanej w instrukgiji, ktérg otrzymasz
zwyciezcy mailowo

Terminy nauki wtasnej na platformie eNauka

od 21 maja 2024 r. lub w terminie | Nadamy Ci dostep do platformy eNauka, jezeli potwierdzitas/potwierdzites udziat w nim i
wskazanym w wiadomosci mailowej | zarejestrowatas/zarejestrowates sie na stronie wskazanej w instrukcji, ktorg
otrzymatas/otrzymate$ mailowo.

do 7 dni kalendarzowych od Rozpocznij nauke na platformie eNauka. Jezeli tego nie zrobisz w tym terminie to mozemy
nadania dostepu do platformy to potraktowac jako rezygnacje i Twoje miejsce przyznamy innej osobie z listy rezerwowe;.
eNauka

od nadania dostepu do platformy Mozesz korzystac¢ z platformy eNauka ze szkolenia z podstaw cyberbezpieczenstwa.
eNauka do 31 sierpnia 2024 r.
od nadania dostepu do platformy | W przypadku gdy wybierzemy Cie do drugiego etapu, mozesz korzystac z platformy
eNauka do 90 dni od rozpoczecia | eNauka ze szkolenia warsztaty live z podstaw testowania web aplikacji, szkolenie z

warsztatow live, na ktére sie podstaw cyberbezpieczenstwa nie bedzie dostepne po 31 sierpnia 2024 r.
zapiszesz

Lp. Rodzaj szkolenia llosé Szacunkowy Wzmacniane Rodzaje ¢éwiczen

(forma) modutéw czas nauki kompetencje

1 Szkolenie z podstaw 1 ok. 12h live'éw Poznasz podstawowe Stowniczek podstawowych
cyberbezpieczenstwa oraz nauka narzedzia zapobiegajgce pojec, live z prowadzgcymi,
(live) wiasna na cyberatakom, zbudujesz bezpieczne hasta, menedzer
platformie swojg swiadomosé hasta, kopie zapasowe,
eNauka zagrozen w swiecie szyfrowanie komputera,
cyfrowym i dowiesz sie jak tworzenie zaszyfrowanych
nim zapobiegaé kontenerow i dyskow

zewnetrznych, szyfrowanie
poczty elektronicznej, metody
wymiany kluczy publicznych,
filmy instruktazowe, prezentacja
ataku na algorytm AES w trybie

ECB
2 Warsztaty live z 8 ok. 10h Poznasz podstawy Konfiguracja oraz zapoznanie ze
podstaw testowania warsztatow testowania aplikacji Srodowiskiem pracy,
web aplikaciji live’dw webowych zarzagdzanie sesjg uzytkownika,
(bezposrednia XXS, SQL injection, XML,
interakcja z OWASP Top Ten.
mikrofonem i kamerg
uczestnikow)
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Szkolenie z podstaw cyberbezpieczenstwa

Terminy realizacji live’6w

Warsztaty live z podstaw testowania web aplikacji
(w przypadku zakwalifikowania sie do drugiego etapu)

23 maja 2024 r., czwartek, godz. 18:00 — 20:00
e Dlaczego smartphone to szatan?
Prowadzacy: Piotr Konieczny, niebezpiecznik.pl
e Spotkanie organizacyjne dotyczace szkolenia
Prowadzacy: mgr inz. Piotr Kontowicz

Grupal |

7 czerwca 2024 r., pigtek godz. 18:00 — 21:00

8 czerwca 2024 r., sobota godz. 10:00 — 15:00

9 czerwca 2024 r., niedziela godz. 10:00 — 15:00

24 maja 2024 r., pigtek, godz. 18:00 — 20:00
¢ Dlaczego hasta sg wazne i jak nimi zarzadzac¢?
e Przyblizenie urzadzen sieciowych.
Prowadzacy: mgr inz. Piotr Kontowicz

Grupa ll

14 czerwca 2024 r., pigtek godz. 18:00 — 21:00
15 czerwca 2024 r., sobota godz. 10:00 — 15:00
16 czerwca 2024 r., niedziela godz. 10:00 — 15:00

25 maja 2024 r., sobota, godz. 10:00 — 15:00
e Bezpieczenstwo sieci domowe;.
e Bezpieczne korzystanie z komputera
o Bezpieczne obchodzenie sie z danymi
Prowadzacy: mgr inz. Piotr Kontowicz

Grupa lll

28 czerwca 2024 r., pigtek godz. 18:00 — 21:00
29 czerwca 2024 r., sobota godz. 10:00 — 15:00
30 czerwca 2024 r., niedziela godz. 10:00 — 15:00

26 maja 2024 r., niedziela, godz. 10:00 — 12:00
e Aktualizacje
e Niebezpieczenstwa zwigzane z USB
o Bezpieczenstwo urzadzen mobilnych
Prowadzacy: mgr inz. Piotr Kontowicz

Grupa IV

5 lipca 2024 r., pigtek godz. 18:00 — 21:00

6 lipca 2024 r., sobota godz. 10:00 — 15:00

7 lipca 2024 r., niedziela godz. 10:00 — 15:00

1 czerwca 2024 r., sobota, godz. 10:00 — 15:00
e Niebezpieczenstwa Al
e Bezpieczenstwo w mediach spotecznosciowych
¢ Kryptowaluty
e Steganografia w stuzbie bezpieczenstwa
Prowadzacy: mgr inz. Piotr Kontowicz

2 czerwca, niedziela, godz. 12:00 — 13:00
e Egzamin kohcowy
Prowadzacy: mgr inz. Piotr Kontowicz

Grupa V

12 lipca 2024 r., pigtek godz. 18:00 — 21:00
13 lipca 2024 r., sobota godz. 10:00 — 15:00
14 lipca 2024 r., niedziela godz. 10:00 — 15:00
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utéw szkolenia z

1. Dlaczego smartphone to szatan? | Prelekcja ,Dlaczego smartphone to szatan” opisuje szereg funkcji smartfonéw, ktére
Piotr Konieczny, niebezpiecznik.pl | mozna wykorzysta¢ w "ztosliwy" sposéb. Uczulamy na to, jak twércy aplikacji
mobilnych moga "po cichu" wykradaé dane od niczego nieswiadomych uzytkownikow.
W trakcie prezentacji pokazujemy realne ataki na telefony komérkowe i
najpopularniejsze aplikacje.

Poza zwréceniem uwagi na problemy dotyczgce wykorzystania Wi-Fi, Bluetooth i
"gospodarowania" uprawnieniami w aplikacjach otrzymasz informacje z zakresu:

e jak podnies¢ bezpieczenstwo swojego telefonu?
e jak chroni¢ swojg prywatnos¢ jesli korzystamy ze smartfona?
e na jakie ataki uwazac i czego pod zadnym pozorem nie robi¢?
e jak bezpiecznie wykorzysta¢ smartfona w srodowisku firmowym?
e naco uwazac w trakcie wyjazdéw stuzbowych
e jak mozna kogos inwigilowac¢ przez telefon komérkowy (i co zrobi¢, aby nie
sta¢ sie ofiarg podstuchu)?
Hasta e Dowiesz sie: czym sg hasta, poznasz przyktady silnych i stabych haset,
2. e Nauczysz sie:

o budowania haset (btedy w tworzeniu haset, dobre praktyki)
technik pamieciowych dla tworzenia i zapamietania haset
Hasta oparte na frazach (passphrases)
bezpiecznego zmieniania haset
korzystania z menadzeréw haset
sprawdzania danych z wyciekow
logowania wielosktadnikowego (sms, aplikacje generujgce kody, tokeny,
klucze u2f, biometria)
o wprowadzenia koncepcji haset jednorazowych
o wprowadzenia koncepcji passwordless
e Zobaczysz przyktad tamania hasta, ktérego nagranie zamie$cimy na platformie
eNauka.
Sieci e Poznasz podstawowe urzgdzenia sieciowe i pojecia zwigzane z sieciami i ich
3. bezpieczenstwem
e Nauczysz sie:
o Jak zadbac o bezpieczenstwo domowe;j sieci,
Jak bezpiecznie dodaé urzadzenia loT do swoje sieci
Dowiesz sie czy VPN faktycznie poprawia bezpieczenstwo
Zobaczysz jak fatwo hasto do sieci moze zosta¢ ztamane
Dowiesz sie czy korzystanie z otwartych sieci bezprzewodowych jest
bezpieczne

O O O O O O

@)
@)
@)
@)

Bezpieczenstwo korzystania e Poznasz podstawowe pojecia zwigzane z zagrozeniami z ktérymi spotykasz sie
4. z komputera na co dzien podczas korzystania z komputera oraz dowiesz sie jak zadbac¢ o
swoje bezpieczenstwo.

e Nauczysz sie:

o jak rozpoznawac phishing,

o wysyla¢ szyfrowane wiadomos$ci email,

o Wybiera¢ odpowiedni komunikator

o Jak tworzy¢ szyfrowane kontenery i zewnetrzne dyskKi
Bezpieczenstwo obchodzenia si¢ | ¢ Poznasz podstawy zabezpieczania danych w podczas ich przechowywania
3. z danymi e Nauczysz sie:
o bezpiecznie niszczy¢ dokumenty elektroniczne i papierowe,
o wybiera¢ odpowiedniego dostawce ustug chmurowych.
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Bezpieczenstwo urzgdzen
mobilnych

Poznasz zagrozenia wystepujgce podczas korzystania z urzgdzen mobilnych oraz
metody ochrony przed nimi jak i minimalizowania ryzyka.
Nauczysz sie:

o zabezpiecza¢ swoje urzgdzenia mobilne,

o w bezpieczny sposéb instalowaé aplikacje na urzgdzeniach mobilnych.

Niebezpieczehstwa sztuczne;j
inteligencji (Al)

Poznasz jak mozesz wykorzysta¢ sztuczng inteligencje w codziennym zyciu.
Dowiesz sie jak przestepcy mogg wykorzystywac narzedzia sztucznej inteligenciji
do przeprowadzania atakéw.
Nauczysz sie:
o korzystac z narzedzi wyposazonych w sztuczng inteligencje,
o podniesiesz swojg swiadomosc jak przestepcy mogg wykorzystac
sztuczng inteligencje do przeprowadzania atakéw.

Bezpieczenstwo w mediach
spotecznosciowych

Poznasz zagrozenia wystepujgce w mediach spotecznosciowych.
Nauczysz sie:
o chroni¢ swojg tozsamos¢ w mediach spotecznosciowych

Kryptowaluty

Dowiesz sie czym sg kryptowaluty, oraz poznasz mechanizmy oszustow
zwigzanych z kryptowalutami.

10.

Steganografia w stuzbie
bezpieczenstwa

Poznasz czym jest steganografia i jak mozesz z niej skorzystac.
Nauczysz sie:
o oznacza¢ dokumenty tak, aby udowodni¢ ich pochodzenie w przypadku
kradziezy,
o dowiesz sie jak mozesz wykorzystac¢ techniki steganografii w réznych
scenariuszach.

& Santander
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Konfiguracja oraz zapoznanie ze
srodowiskiem pracy

e Poznasz podstawowe narzedzia pozwalajgce na tworzenia srodowiska pracy,
dowiesz sie warunki muszg zosta¢ spetnione aby méc bada¢ bezpieczenstwo
aplikaciji.

e Nauczysz sie:

o konfigurowac i tworzyé wtasne bezpieczne srodowisko pracy
o dowiesz sie na co zwracac¢ uwage i jak wybiera¢ obiekty swoich badan

Przedstawienie podstawowych
narzedzi pracy

e Poznasz narzedzia wspomagajgce testowanie bezpieczenstwa aplikacji.
e Nauczysz sie:
o konfigurowaé przegladarke internetowg do pracy z zewnetrznymi
narzedziami,
o korzysta¢ a BurpSuite,
o Poznasz przydatne wtyczki do przeglgdarek

Zapoznanie z aplikacjg — czyli
rekonesans

o Poznasz zasady przeprowadzania rekonesansu aplikaciji.
o Nauczysz sie:
o metodycznego zapoznawania si¢ z aplikacjami i wybierania miejsca ktére
jest potencjalnie warte przetestowania.

Zarzadzenie sesjg uzytkownika

e Poznasz zasady bezpiecznego zarzgdzania sesjg uzytkownika oraz popularne
btedy wystepujgce w tym mechanizmie. Réwniez poruszone bede elementy
zwigzane z mechanizmami logowania, tworzenia kont jak i resetowania hasta.

e Dowiesz sie:

o Czym sg ciasteczka,

o Cotojest JWT,

o Jakie btedy moze popetni¢ programista lub projektant aplikacji i jak je
wykorzystac.

XSS

e Poznasz czym jest podatnos¢ Cross-site scripting i jak jg mozesz wykorzystac.
e Nauczysz sie:
o wyszukiwaé miejsca podatne na atak XSS,
o wykradac ciasteczka sesyjne,
o Rozpoznawa¢ rodzaje podatnosci XSS: Persistent, Reflected, DOM
Based.

SQL injection

e Poznasz podstawy jezyka SQL, poznasz podstawowe rodzaje podatnosci
zwigzanych z wykorzystaniem jezyka SQL w web aplikacjach.
e Nauczysz sie:
o wykorzystywa¢ podatnosé SQL podczas testowania bezpieczenstwa web
aplikaciji,
o korzysta¢ z narzedzi automatyzujgcych ataki

XML

e Poznasz zasady budowania dokumentéw XML oraz podatnosci zwigzane z
przetwarzaniem i obstugg tych dokumentéw w web aplikacjach.
e Nauczysz sie:
o wykorzystywaé dokumenty XML do przeprowadzania podstawowych
atakéw: XML External Entity, Remote Code Execution.

OWASP Top Ten

e Poznasz czym jest organizacja OWASP, czym jest dokument OWASP Top Ten,
do kogo jest kierowany i przez kogo tworzony. Zostang tez oméwione klasy
podatnosci wymienione w ostatnio opublikowanej wersiji.
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Zatgcznik nr 2. Klauzula informacyjna o przetwarzaniu danych przez nas

1. Jestesmy administratorem danych osobowych, nasza siedziba znajduje sie w Poznaniu przy
Pl. Marii Sktodowskiej-Curie 5, e-mail: biuro.rektora@put.poznan.pl, telefon: 61 665 36 39.

2. Administrator wyznaczyt Inspektora Ochrony Danych — Pana Piotra Otomanskiego, ktéry nadzoruje
prawidtowos$¢ przetwarzania danych osobowych na Politechnice Poznanskiej. Z IOD mozna kontaktowac
sie mailowo, wysytajgc wiadomos¢ na adres: iod@put.poznan.pl.

3. Twoje dane osobowe bedg przetwarzane w celu aplikowania a nastepnie przyznania nagrody w
konkursie Szkolenie Santander | Cyberbezpieczenstwo dla kazdego z Politechnikg Poznanskag 2024 a
podstawg ich przetwarzania jest dobrowolna zgoda (art. 6 ust. 1 lit. a RODO). W kazdym momencie masz
prawo do wycofania zgody na przetwarzanie danych osobowych, ale skorzystanie z prawa cofniecia zgody
nie ma wptywu na przetwarzanie, ktére miato miejsce do momentu jej wycofania.

4. Odbiorcami Twoich danych mogg by¢ organy publiczne i urzedy panstwowe lub inne podmioty
upowaznione na podstawie przepisdw prawa lub wykonujgce zadania realizowane w interesie publicznym
lub w ramach sprawowania wtadzy publicznej.

5. W zwigzku z przetwarzaniem Twoich danych osobowych przystuguja Ci (na zasadach okreslonych w
RODO) nastepujgce uprawnienia: prawo dostepu do tresci swoich danych osobowych, sprzeciwu, prawo
ich sprostowania, usuniecia, przenoszenia oraz ograniczenia przetwarzania.

6. Przystuguje réwniez Ci prawo do ztozenia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

7. Podanie przez Ciebie danych osobowych jest dobrowolne lecz niezbedne do aplikowania o nagrode w
konkursie Szkolenie Santander | Cyberbezpieczenstwo dla kazdego z Politechnikg Poznanskg 2024.

8. Twoje dane osobowe nie bedg wykorzystywane do zautomatyzowanego podejmowania decyzji, w tym
réwniez w formie profilowania.

9. Twoje dane przechowywane bedg do czasu zrealizowania celu wskazanego w punkcie 3 a nastepnie
przez okres wskazany instrukcji kancelaryjnej, jednolitym rzeczowym wykazie akt oraz instrukcji archiwalne;j
Politechniki Poznanskie;j.
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