
 

Regulamin konkursu  

Szkolenie Santander | Cyberbezpieczeństwo dla każdego  

z Politechniką Poznańską 2024 

Na skróty 

W tej sekcji prezentujemy ogólne informacje na temat konkursu. Szczegóły znajdziesz  

w kolejnych częściach regulaminu. 

 

Co zyskasz w konkursie 

Nagrodą ufundowaną przez Santander Universidades w konkursie jest: 
• w pierwszym etapie możesz otrzymać trzymiesięczne szkolenie z podstaw 

cyberbezpieczeństwa na platformie eNauka z dostępem do ćwiczeń, 

materiałów dydaktycznych, live’ów oraz ich nagrań – 2 500 miejsc, 

• w drugim etapie możesz otrzymać dodatkowy trzymiesięczny dostęp do 

warsztatów live z podstaw testowania web aplikacji i ich nagrań w grupach do 

20 osób oraz materiały dydaktyczne – 100 miejsc. 

 

W jaki sposób weźmiesz udział w konkursie  

• Do 6 maja 2024 r. wyślij aplikację na Santander Open Academy. 

• Do 7 maja 2024 r. wykonaj test umiejętności z zakresu weryfikacji błędów  

i krytycznego rozumowania werbalnego. 

 

Jakie warunki musisz spe łnić 

• W dniu wysłania aplikacji musisz mieć ukończone 18 lat  
i mieszkać w Polsce. 

• Zaakceptować ten regulamin i wyrazić zgodę na 
przetwarzanie danych osobowych przez nas. 

• Potwierdzić udział w szkoleniu na Santander Open 

Academy - jeżeli wygrasz konkurs. 

 

Na to zwróć szczególną uwagę  

• Szkolenie jest realizowane wyłącznie w języku polskim zgodnie z 

harmonogramem i specyfikacją wskazaną w załączniku nr 1. 

• Konkurs składa się z dwóch etapów - do każdego wybieramy najlepszych 

kandydatów. 

• Śledź status aplikacji na swoim koncie na Santander Open Academy oraz  

w komunikatach, które będziemy wysyłali Ci na adres mailowy wskazany  

w Twojej aplikacji. 

 

Pamiętaj o tych datach  

• Do 6 maja 2024 r. – wyślij aplikację na Santander Open Academy. 

• Do 7 maja 2024 r. – wykonaj test umiejętności. 

• 14 maja 2024 r. – poinformujemy Cię czy jesteś w gronie zwycięzców. 

• Od 14 do 21 maja 2024 r.– potwierdź udział w szkoleniu na Santander Open 

Academy. 



   

   2 / 21 

 

• W regulaminie opisujemy warunki konkursu. Zapoznaj się z nim, zanim złożysz swoją 

aplikację. 

• Gdy używamy zwrotów: 

o „Ty” – mamy na myśli każdą osobę, która może wziąć udział w konkursie,  

o „my” – to Politechnika Poznańska. 

• Ważne informacje wyróżniliśmy czerwoną ramką. 

• Niektóre pojęcia w tekście mają swoje definicje. Umieściliśmy je w Słowniku.  

Oznaczyliśmy podkreśleniem pierwsze użycie tych pojęć. 

• Możesz kontaktować się z nami w sprawach związanych z regulaminem, testem 

umiejętności, organizacją konkursu, platformą eNauka mailowo 

szkolenie.santander@put.poznan.pl 

Organizator  

1. W regulaminie określiliśmy zasady konkursu Szkolenie Santander | Cyberbezpieczeństwo 

dla każdego z Politechniką Poznańską 2024. 

2. Jesteśmy organizatorem tego konkursu.  

3. Nasza siedziba znajduje się w Poznaniu przy pl. Marii Skłodowskiej-Curie 5, 60-965 Poznań. 

Uczestnicy  

Kto może wziąć udział w konkursie 

4. Możesz wziąć udział w konkursie, jeśli: 

a. jesteś osobą fizyczną, 

b. masz ukończone 18 lat (w dniu wysłania aplikacji) i pełną zdolność do czynności 

prawnych, 

c. mieszkasz w Polsce, 

d. zaakceptowałaś/zaakceptowałeś zapisy tego regulaminu oraz wyraziłaś/wyraziłeś zgodę 

na przetwarzanie przez nas danych osobowych  

(zgodnie z załącznikiem nr 2) 

 
Czas szkolenia 
5. Szkolenie  realizujemy zgodnie z harmonogram, który znajdziesz w załączniku nr 1 i trwa dla 

uczestników:  

a. pierwszego etapu od 24 maja do 31 sierpnia 2024 r. 

b. drugiego etapu od 7 czerwca do 12 października 2024 r. 

 
  

mailto:szkolenie.santander@put.poznan.pl
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Jak aplikować do konkursu 
6. Aby aplikować do konkursu:  

a. Do 6 maja 2024 r. wyślij aplikację na Santander Open Academy, zaakceptuj ten 

regulamin, wyraź zgodę na przetwarzanie Twoich danych przez nas; 

b. Do 7 maja 2024 r. wypełnij test umiejętności – po wysłaniu aplikacji znajdziesz  

go na stronie konkursu po prawej stronie (czerwony przycisk “Przejdź do testu 

umiejętności”). Dodatkowo link do swojego testu otrzymasz mailem.  

 

 
Test umiejętności 
Wypełnienie testu jest warunkiem koniecznym, który musisz spełnić żebyśmy mogli 

brać pod uwagę Twoją aplikację. Ważne jest, żebyś wypełniła/wypełnił test z tego 

samego adresu e-mail, z którego wysłałaś/wysłałeś aplikację. 

 
Po co jest ten test 
Chcemy upewnić się, że program pasuje do Twojego profilu. Dodatkowo 

przeprowadzenie testu umiejętności pozwoli nam na wyłonienie kandydatów w sposób 

wystandaryzowany, uczciwy i w pełni obiektywny.  

 
Co warto wiedzieć 

• Pamiętaj, że termin na wykonanie testu jest ostateczny, dlatego nie zostawiaj tego  

na ostatnią chwilę. 

• Rozwiąż test umiejętności w spokojnym miejscu, które pozwoli Ci się skoncentrować. 

• Test umiejętności składa się z dwóch zestawów pytań: rozumowania krytycznego oraz 

weryfikacji błędów. 

• Przed właściwym testem będziesz mogła/mógł zapoznać się ze sposobem 

rozwiązania zestawu pytań. Pojawią się na początku pytania próbne, odpowiedzi 

których w nich udzielisz nie będą miały wpływu na Twój końcowy wynik testu. 

• Każdy zestaw pytań ma określony limit czasu na jego wykonanie – rozumowania 

krytycznego (11 min.), weryfikacji błędów (10 min.).  

• Zalecamy, abyś ukończyła/ukończył oba testy za jednym razem. Będziemy brali pod 

uwagę tylko osoby, które ukończą oba testy. 

• Jeżeli rozpoczniesz rozwiązywanie zestawu pytań, to zacznie liczyć się czas. Nawet 

jeżeli wyjdziesz z testu odliczanie czasu się nie zatrzyma. 

• Wyniki testów umiejętności wszystkich kandydatów otrzymujemy z systemu  

w uszeregowanej liście rankingowej. Zaprosimy do udziału w kursie osoby  

z największą ilością punktów. 

• Nie udostępniamy informacji dotyczącej liczby zdobytych punktów, pozycji osób  

na liście rezerwowej oraz progu uprawniającego do udziału w kursie. 
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Zasady wyboru zwycięzców konkursu 
Konkurs realizujemy w dwóch etapach: 

7. Pierwszy etap: szkolenie z podstaw cyberbezpieczeństwa 

a. Wybierzemy 2500 zwycięzców, którzy otrzymają dostęp do trzymiesięcznego 
szkolenia z podstaw cyberbezpieczeństwa na platformie eNauka z quizami, 
materiałami dydaktycznymi, live’ami oraz ich nagraniami. 

b. Weźmiemy pod uwagę: 
i. spełnienie warunków formalnych, 
ii. wynik testu umiejętności. 

c. 14 maja 2024 r. wybierzemy zwycięzców oraz zaktualizujemy status Twojej aplikacji – 
możesz go sprawdzić na swoim koncie na Santander Open Academy oraz w 
wiadomości e-mail, którą Ci wyślemy. 

d. od 14 do 20 maja 2024 r. będziesz miała/miał czas, aby potwierdzić swój udział w 
szkoleniu na Santander Open Academy. Jeżeli nie potwierdzisz udziału, Twoje 
miejsce przekażemy kolejnej osobie.  

8. Drugi etap: warsztaty live z podstaw testowania web aplikacji 

a. Wybierzemy 100 zwycięzców spośród uczestników pierwszego etapu. 
b. Weźmiemy pod uwagę:  

i. wynik egzaminu końcowego (maks. 90% punktów do zdobycia) w wyborze do 
drugiego etapu będzie brany pod uwagę tylko Twój pierwszy wynik jaki 
uzyskasz do 3 czerwca 2024 r., godz. 23:59. 

ii. wykonanie quizów na platformie eNauka (maks. 10% punktów do zdobycia), 
iii. w przypadku równej ilości zdobytych punktów będzie decydować wcześniejszy 

termin wysłania odpowiedzi do egzaminu końcowego na platformie eNauka. 
c. 4 czerwca 2024 r. poinformujemy Cię mailowo czy jesteś w gronie zwycięzców  

i możesz wziąć udział w drugim etapie. 

9. Na każdym etapie konkursu utworzymy listę rezerwową.    

10. Jeżeli ktoś zrezygnuje lub nie potwierdzi udziału w danym etapie w wyznaczonym terminie - 

przekażemy miejsce kolejnej osobie z listy rezerwowej. 

11. Osoby wybrane z listy rezerwowej, będą musiały potwierdzić udział zgodnie z terminami jakie 

wskazaliśmy w załączniku nr 1 do tego regulaminu.  

12. W sytuacji dużego zainteresowania konkursem i braku możliwości obiektywnego wyłonienia 

zwycięzców zastrzegamy sobie możliwość zastosowania dodatkowych obiektywnych 

kryteriów.  

13. Maksymalnie do 25% miejsc w pierwszym i drugim etapie konkursu rezerwujemy  

dla studentów, doktorantów, pracowników i absolwentów Politechniki Poznańskiej, którzy 

spełniają wymagania formalne i kryteria kwalifikacyjne dla tej grupy osób. W przypadku gdy 

ten limit nie zostanie wykorzystany – miejsca zostaną przydzielone innym kandydatom. 

14. W celu realizacji powyższych postanowień powołamy komisję konkursową, w której skład 

będzie wchodzić 3 przedstawicieli wskazanych przez nas. 
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Co jest nagrodą w konkursie 
15. Nagrodą jest możliwość udziału w bezpłatnym szkoleniu z podstaw cyberbezpieczeństwa. 

16. Fundujemy nagrody przygotowane w formie: 

a. pierwszy etap: 2 500 trzymiesięcznych dostępów do szkolenia z podstaw 

cyberbezpieczeństwa. 

b. drugi etap: 100 trzymiesięcznych dostępów do warsztatów live z podstaw 

testowania web aplikacji. 

17. Nagrody są przydzielane zgodnie z zasadami wyboru zwycięzców i dostępne według 

harmonogramu, który znajdziesz w załączniku nr 1 do tego regulaminu. 

18. Zastrzegamy sobie prawo do zwiększenia liczby nagród. 

19. Nagroda składa się z: 

a. Pierwszy etap: szkolenia z podstaw cyberbezpieczeństwa: 

i. czterech live’ów 
1. Przed rozpoczęciem pierwszego live’a otrzymasz dostęp do 

komunikatora Discord.  
2. Będziesz mogła/mógł zadawać tam pytania dotyczące kwestii 

najbardziej Cię interesujących związanych z programem szkolenia 
do 23:59 dnia poprzedzającego dany live.  

3. Jest to dla nas ważna informacja, która pozwoli dostosować 
szkolenie – w miarę możliwości – do Twoich potrzeb. 

4. Każdy live jest realizowany przez aplikację Zoom, a jego nagranie 
udostępnimy w ciągu 2 dni roboczych od jego zakończenia na 
platformie eNauka. 

5. Nie będziesz mogła/mógł uruchomić mikrofonu i kamery wideo. 
6. Planujemy możliwość dodatkowego aktywnego udziału za pomocą 

aplikacji Mentimeter – dla najbardziej aktywnych przewidziane są 
dodatkowe nagrody. 

7. W sekcji „pytania i odpowiedzi” u dołu ekranu w Zoom możesz 
zadawać pisemnie pytania i polubić najciekawsze. 

8. Będziemy odpowiadać na ograniczoną ilość pytań w wyznaczonym 
czasie w trakcie live’a zaczynając od tych, które uzyskają 
największą ilość polubień.  

9. W przypadku gdy pytanie będzie dla Ciebie bardzo istotne, a nie 
otrzymasz na nie odpowiedzi w trakcie live’a to napisz je na 
Discordzie.  

10. W miarę możliwości my (konsultując to z prowadzącym live’a) lub 
inni uczestnicy postaramy Ci się na nie udzielić odpowiedzi. 

11. W celu zapewnienia Ci komfortu odbioru przewidujemy przerwy  
od 5 minut do 60 minut w uzgodnieniu z prowadzącym live’a w 
zależności od poziomu zrealizowanego założonego programu 
szkolenia. 

ii. trzymiesięcznego dostępu do samodzielnej nauki na platformie eNauka:  
1. Ćwiczeń w formie quizów sprawdzających wiedzę. 
2. Materiałów dydaktycznych do samodzielnej nauki. 
3. Nagrań live’ów. 

iii. egzaminu końcowego: 
1. Egzamin będzie trwał 60 minut i zrealizujemy go w formie testu z 

pytaniami jednokrotnego i wielokrotnego wyboru. 
2. Otrzymasz do niego dostęp od 2 czerwca, godz. 12:00  

do 31 sierpnia godz. 23:59. 
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3. Będziesz mogła/mógł go rozwiązać wielokrotnie, lecz w wyborze do 
drugiego etapu będzie brany pod uwagę tylko Twój pierwszy wynik 
jaki uzyskasz do 3 czerwca 2024 r., godz. 23:59. 

iv. certyfikatu ukończenia szkolenia, który będziesz mogła/mógł pobrać je z 
platformy eNauka po zaliczeniu egzaminu końcowego na minimum 80%. 

b. Drugi etap: warsztaty live z podstaw testowania web aplikacji 
i. trzech warsztatów live: 

1. Nadamy Ci dostęp do kanału Twojej grupy na Discordzie. 
2. Każdy warsztat live jest realizowany przez aplikację Zoom, a jego 

nagranie udostępnimy w ciągu 2 dni roboczych od jego zakończenia 
na platformie eNauka. 

3. Będziesz mogła/mógł korzystać z mikrofonu i kamery wideo. 
4. Jeżeli chcesz zabrać głos/zadać pytanie wybierz opcję „podnieś 

rękę” w Zoom. 
5. Będziemy odpowiadać na ograniczoną ilość pytań w wyznaczonym 

czasie w trakcie warsztatu.  
6. W przypadku gdy pytanie będzie dla Ciebie bardzo istotne, a nie 

otrzymasz na nie odpowiedzi w trakcie warsztatu to napisz je na 
Discordzie.  

7. W miarę możliwości my (konsultując to z prowadzącym webinar) lub 
inni uczestnicy postaramy Ci się na nie udzielić odpowiedzi. 

8. W celu zapewnienia Ci komfortu odbioru przewidujemy przerwy  
od 5 minut do 60 minut w uzgodnieniu z prowadzącym warsztat live 
w zależności od poziomu zrealizowanego programu szkolenia. 

ii. trzymiesięcznego dostępu do samodzielnej nauki na platformie eNauka:  
1. Ćwiczeń w formie quizów sprawdzających wiedzę. 
2. Materiałów dydaktycznych do samodzielnej nauki. 
3. Nagrań live’ów. 

iii. egzaminu końcowego: 
1. Egzamin będzie trwał 60 minut i zrealizujemy go w formie testu z 

pytaniami jednokrotnego i wielokrotnego wyboru. 
2. Otrzymasz do niego dostęp od ostatniego dnia zajęć do 12 

października 2024 r. godz. 23:59. 
iv. certyfikat ukończenia szkolenia, który będziesz mogła/mógł pobrać je z 

platformy eNauka po zaliczeniu egzaminu końcowego na minimum 80%. 

20. Szkolenie jest prowadzone wyłącznie w języku polskim. 

Kiedy i w jaki sposób przekażemy Ci nagrodę 

21. Nagrodę otrzymasz i możesz z niej skorzystać zgodnie harmonogramem, który znajdziesz  

w załączniku nr 1 do tego regulaminu. 

22. Nagrodę przekażemy Ci w: 

a. pierwszym etapie - szkolenie z podstaw cyberbezpieczeństwa: 

i. jeżeli zostaniesz zwycięzcą i potwierdzisz udział w szkoleniu, nadamy Ci 

dostęp do platformy eNauka – wyślemy Ci też szczegółowe informacje 

mailowo. 

ii. zaloguj się w ciągu 7 dni kalendarzowych od nadania dostępu na platformie 

eNauka, jeżeli tego nie zrobisz – Twoje miejsce możemy przekazać innemu 

kandydatowi z listy rezerwowej. 

iii. udostępnimy Ci na platformie możliwość korzystania z ćwiczeń, materiałów 

dydaktycznych do samodzielnej nauki oraz nagrań live. 
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b. drugim etapie warsztaty live z podstaw testowania web aplikacji: 

i. jeżeli zostaniesz zwycięzcą spośród uczestników pierwszego etapu  

wyślemy Ci ankietę z dostępnymi terminami warsztatów live (zgodnie z 

załącznikiem nr 1) – przy wyborze miejsc będzie decydowała ilość 

uzyskanych punktów z egzaminu końcowego oraz kolejność zgłoszeń. 

ii. jeżeli nie zapiszesz się na żaden warsztat live w wyznaczonym terminie 

potraktujemy to jako Twoją rezygnację. 

23. Nie możesz zamienić nagrody na inną, otrzymać jej równowartości w gotówce, ani przekazać 

jej nikomu. 

Czy zapłacisz podatek od nagrody  

24. Nie zapłacisz podatku od nagrody, ponieważ:  

a. Celem Konkursu jest nagrodzenie najlepszych kandydatów wybranych w konkursie 

z dziedziny nauk empirycznych zgodnie z Zasadami wyboru zwycięzców konkursu 

wskazanymi w tym regulaminie.  

b. Nagroda nie przekracza kwoty 2.000 zł i jest zwolniona z podatku dochodowego 

od osób fizycznych na podstawie art. 21 ust. 1 pkt 68 ustawy  

z dnia 26 lipca 1991 r. o podatku dochodowym od osób fizycznych. 

Twoje prawa i obowiązki 
25. Jeżeli zostaniesz zwycięzcą konkursu, będziesz miał/miała prawo do: 

a. korzystania ze szkolenia online na platformie eNauka, zgodnie z harmonogramem, 

który znajdziesz w załączniku nr 1 do tego regulaminu; 

b. zgłaszania wszelkich pytań techniczno-organizacyjnych dotyczących działania 

platformy eNauka pod adresem mailowym: szkolenie.santander@put.poznan.pl 

c. rezygnacji z udziału w konkursie zgłaszając ten fakt na adres mailowy 

szkolenie.santander@put.poznan.pl 

26. Będziesz zobowiązana/zobowiązany do: 

a. spełnienie warunków technicznych tj. posiadanie komputera z działającym 

mikrofonem i kamerą, systemem Windows 10/11, dostępem do Internetu, 

zainstalowaną przeglądarką internetową oraz posiadanie zainstalowanego 

programu https://www.virtualbox.org/ w przypadku zakwalifikowania się do 

drugiego etapu; 

b. aktywnej pracy własnej oraz udziału w szkoleniu, zgodnie z instrukcjami wysłanymi 

Ci drogą mailową i harmonogramem, który znajdziesz w załączniku nr 1 do tego 

regulaminu; 

c. dostępu do Internetu za pośrednictwem komputera/urządzenia mobilnego; 

d. skorzystania z nagrody samodzielne bez możliwości przekazywania jej innym 

osobom; 

niezwłocznego zgłaszania nam wszelkich sytuacji mogących przeszkodzić  

Ci w skorzystaniu z nagrody na każdym etapie. Zgłoszenia takie za każdym razem 

wyślij nam na adres mailowy: szkolenie.santander@put.poznan.pl 

e. przekazywania informacji zgodnych ze stanem faktycznym pod rygorem 

niezwłocznego usunięcia Cię z udziału w konkursie i możliwości odebrania 

dostępu do szkolenia; 

mailto:szkolenie.santander@put.poznan.pl
mailto:szkolenie.santander@put.poznan.pl
https://www.virtualbox.org/
mailto:szkolenie.santander@put.poznan.pl
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f. przestrzegania zasad kultury osobistej oraz bezwzględnego zakazu powielania i 

rozpowszechniania materiałów stanowiących własność intelektualną 

prowadzących live’y oraz warsztaty live. 

Nasze prawa i obowiązki 
27. Mamy prawo do: 

a. w uzasadnionych przypadkach takich jak np. dostosowanie do zmieniających  

się wymogów prawnych lub wystąpienia ważnej i nieprzewidzianej wcześniej 

przyczyny - modyfikacji zapisów regulaminu; 

b. skreślenia Cię z listy uczestników, gdy:  

i. nie zalogujesz się na platformie eNauka w terminie 7 dni kalendarzowych 

od nadania Ci przez nas dostępu; 

ii. nie wywiązujesz się z obowiązków uczestnika wskazanych w sekcji Twoje 

prawa i obowiązki. 

28. Jesteśmy zobowiązani do: 

a. przeprowadzenia konkursu zgodnie z zapisami tego regulaminu, 

b. informowania Cię o bieżących kwestiach organizacyjnych związanych  

z konkursem. 

Ochrona danych osobowych 

Kto jest administratorem Twoich danych osobowych  

29. Jesteśmy administratorem Twoich danych osobowych, do których będziemy mieć dostęp w 

związku z realizacją konkursu.  

30. Twoje dane osobowe będziemy przetwarzać wyłącznie po to, aby zrealizować przedmiot 

konkursu zgodnie z regulaminem i naszą działalnością statutową. 

31. Twoje dane osobowe podajesz nam dobrowolnie. Są one niezbędne, abyśmy mogli 

zrealizować konkurs.  

32. Przetwarzamy Twoje dane osobowe zgodnie z obowiązującymi przepisami prawa, w 

szczególności z polskimi przepisami dotyczącymi ochrony danych osobowych i 

Rozporządzenia Parlamentu Europejskiego i Rady (UE) z dnia 27 kwietnia 2016 r., w sprawie 

ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie 

swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej jako: 

„RODO”). 

33. W ramach konkursu zobowiązujemy się do przestrzegania bezpieczeństwa, a także 

zachowania w tajemnicy Twoich danych osobowych, w których posiadaniu znajdziemy się w 

związku z realizacją konkursu.  

34. Zapewniamy ochronę przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz 

przypadkową utratą, zniszczeniem lub uszkodzeniem za pomocą odpowiednich środków 

technicznych lub organizacyjnych.  

35. Twoje dane mają charakter poufny i nie mogą być publikowane ani ujawniane osobom 

trzecim bez uprzedniej pisemnej lub elektronicznej zgody. Obowiązek zachowania w 

tajemnicy danych osobowych ciąży na nas w okresie obowiązywania konkursu oraz po jego 

rozwiązaniu lub wygaśnięciu i nie jest ograniczony w czasie. 

36. W załączniku nr 2  realizujemy względem kandydatów i uczestników konkursu obowiązek 

informacyjny określony w art. 13 i 14 RODO. 
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37. Administratorem danych osobowych przetwarzanych na platformie Santander Open 

Academy jest Universia Holding, S.L. z siedzibą w Ciudad Grupo Santander, Avda de 

Cantabria s/n, 28660 Boadilla del Monte (Madryt), NIP B82976515 w ramach opisanego 

Szkolenia zgodnie z Polityką prywatności, Ogólnymi Warunkami Użytkowania. 

Postanowienia końcowe  

38. Bierzemy odpowiedzialność za konkurs i jego prawidłowy przebieg.  

39. Wyrażasz zgodę na postanowienia niniejszego Regulaminu poprzez wysłanie formularza 

rekrutacyjnego dostępnego na platformie Santander Open Academy. 

40. Wszystkie kwestie nieujęte w tym Regulaminie będziemy rozpatrywali indywidualnie zgodnie 

z przepisami prawa powszechnie obowiązującego. 

  

https://www.santanderopenacademy.com/pl/legal/privacy.html
https://www.santanderopenacademy.com/pl/legal/terms.html
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Słownik 

Pojęcia w kolejności alfabetycznej Wyjaśnienie pojęcia zgodnie z brzmieniem w regulaminie 

Certyfikat ukończenia szkolenia Jest to dokument w formie elektronicznej .pdf, który 

będziesz mogła/mógł z platformy eNauka po każdym z 

etapów, jeżeli zaliczysz egzamin końcowy na minimum 

80%. 

Discord Jest to bezpłatna usługa internetowa oparta na chmurze, 

służąca do rozmów głosowych i komunikacji za pomocą 

wiadomości tekstowych z nami oraz pozostałymi 

uczestnikami. Otrzymasz do niej dostęp, jeżeli zostaniesz 

zwycięzcą w konkursie. 

Dodatkowe nagrody Są to nagrody rzeczowe, które będzie można zdobyć 

poprzez zaangażowanie w aktywności w trakcie live’ów. 

Wartość nagród rzeczowych oraz udziału w całym 

szkoleniu nie przekracza kwoty 2.000 zł i jest zwolniona z 

podatku dochodowego od osób fizycznych na podstawie 

art. 21 ust. 1 pkt 68 ustawy z dnia 26 lipca 1991 r. o 

podatku dochodowym od osób fizycznych. 

Szczegółowe zasady zdobycia dodatkowej nagrody 

zostaną przedstawione w trakcie live’a. 

Egzamin końcowy Egzamin końcowy będzie realizowany po każdym etapie 
szkolenia. Będzie trwał 60 minut i zrealizujemy go w 
formie testu z pytaniami jednokrotnego i wielokrotnego 
wyboru. 
Otrzymasz do niego dostęp:  

• w pierwszym etapie: od 2 czerwca,  
godz. 12:00 do 31 sierpnia 2024 r. godz. 23:59. 

• w drugim etapie: od ostatniego dnia zajęć  
do 12 października 2024 r. godz. 23:59. 

Będziesz mogła/mógł go rozwiązać wielokrotnie, lecz w 
wyborze do drugiego etapu będzie brany pod uwagę tylko 
Twój pierwszy wynik jaki uzyskasz do 3 czerwca 2024 r., 
godz. 23:59. 

Etap Konkurs składa się z dwóch etapów.  

• W pierwszym etapie (szkolenie z podstaw 

cyberbezpieczeństwa) wybierzemy 2 500 

zwycięzców; 

• W drugim etapie (warsztaty live z podstaw 

testowania web aplikacji) wybierzemy  

125 zwycięzców spośród uczestników pierwszego 

etapu. 

Zwycięzców będziemy wybierać zgodnie z Zasadami 
wyboru zwycięzców konkursu, które opisaliśmy wcześniej. 

Kandydat Osoba ubiegająca się o nagrodę w konkursie, która wyśle 

aplikacje na Santander Open Academy. 

Konkurs Jest to konkurs dla osób, które chcą podnieść swoje 

kompetencje z podstaw cyberbezpieczeństwa. Jego 
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celem jest nagrodzenie najlepszych kandydatów 

wybranych w konkursie z dziedziny nauk empirycznych 

zgodnie z Zasadami wyboru zwycięzców konkursu 

wskazanymi w tym regulaminie.  

Lista rezerwowa Na liście rezerwowej znajdują się kandydaci do 

przyznania nagrody w przypadku, gdy wybrani zwycięzcy 

zrezygnują z nagrody lub nie przyjmą jej w wyznaczonym 

terminie. 

Live Jest to pojedynczy zbiór elementów szkolenia realizowany 
przez nas za pośrednictwem aplikacji Zoom.  
 
Zadawanie pytań przed live’m 
Przed rozpoczęciem pierwszego live’a otrzymasz również 
dostęp do komunikatora Discord.  
Będziesz mogła/mógł zadawać tam pytania dotyczące 
kwestii najbardziej Cię interesujących związanych z 
programem szkolenia do 23:59 dnia poprzedzającego 
dany live. Jest to dla nas ważna informacja, która pozwoli 
dostosować szkolenie – w miarę możliwości – do Twoich 
potrzeb. 
 
Jak będzie realizowany live 
Każdy live jest realizowany przez aplikację Zoom, a jego 
nagranie udostępnimy w ciągu 2 dni roboczych od jego 
zakończenia na platformie eNauka. 
 
Mikrofon oraz kamera 
Nie będziesz mogła/mógł uruchomić mikrofonu i kamery 
wideo. 
 
Aktywności w trakcie live’a 
Planujemy możliwość dodatkowego aktywnego udziału za 
pomocą aplikacji Mentimeter – dla najbardziej aktywnych 
przewidziane są nagrody. 
 
Zadawanie pytań w trakcie live’a 
W sekcji „pytania i odpowiedzi” u dołu ekranu w Zoom 
możesz zadawać pisemnie pytania i polubić najciekawsze. 
Będziemy odpowiadać na ograniczoną ilość pytań w 
wyznaczonym czasie w trakcie live’a zaczynając od tych, 
które uzyskają największą ilość polubień.  
 
Zadawanie pytań po live 
W przypadku gdy pytanie będzie dla Ciebie bardzo 
istotne, a nie otrzymasz na nie odpowiedzi w trakcie live’a 
to napisz je na Discordzie.  
W miarę możliwości my (konsultując to z prowadzącym 
live’a) lub inni uczestnicy postaramy Ci się na nie udzielić 
odpowiedzi. 
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Przerwy w trakcie live’a 
W celu zapewnienia Ci komfortu odbioru przewidujemy 
przerwy od 5 minut do 60 minut w uzgodnieniu z 
prowadzącym live’a w zależności od poziomu 
zrealizowanego założonego programu szkolenia. 

Materiały dydaktyczne Są to pliki na platformie eNauka, które pozwolą Ci utrwalić 

zdobytą wiedzę z cyberbezpieczeństwa. 

Mentimeter Jest to aplikacja, która będzie wykorzystywana do 

przeprowadzania interaktywnych quizów w trakcie live’ów. 

Nagranie Jest to zapis video wraz z dźwiękiem z live’a, który 

zostanie udostępniony w ciągu w dwóch dni od jego 

realizacji na platformie eNauka. 

Nagroda Nagrodą ufundowaną przez Santander Universidades w 
konkursie jest: 
• w pierwszym etapie możesz otrzymać 

trzymiesięczne szkolenie z podstaw 

cyberbezpieczeństwa na platformie eNauka z 

dostępem do ćwiczeń, materiałów dydaktycznych, 

live’ów oraz ich nagrań – 2 500 miejsc. 

• w drugim etapie możesz otrzymać dodatkowy 

trzymiesięczny dostęp do warsztatów live z podstaw 

testowania web aplikacji i ich nagrań w grupach do 

20 osób oraz materiały dydaktyczne – 100 miejsc.  

Nagrody są przydzielane zgodnie z zasadami wyboru 

zwycięzców i dostępne według harmonogramu, który 

znajdziesz w załączniku nr 1 do tego regulaminu. 

Znajdziesz tam również poziomy zaawansowania, ilość 

lekcji, szacunkowy czas nauki, wzmacniane kompetencje 

językowe i rodzaje ćwiczeń 

Platforma eNauka Jest to nasza platforma umożliwiająca Ci utrwalanie 

wiedzy z podstaw cyberbezpieczeństwa w formie online. 

Znajdziesz na niej quizy, materiały dydaktyczne, nagrania, 

linki do live’ów, rozwiążesz egzamin końcowy oraz w 

przypadku zaliczenia jego na minimum 80% pobierzesz 

certyfikat. Jeżeli zostaniesz zwycięzcą, otrzymasz do niej 

dostęp zgodnie z harmonogramem, który znajdziesz w 

załączniku nr 1 do tego regulaminu. 

Potwierdzenie udziału Aby potwierdzić przyjęcie nagrody, zaloguj się na 

Santander Open Academy, wejdź na stronę konkursu i 

wciśnij „Zaakceptuj i kontynuuj”. Jeżeli znajdziesz się w 

gronie zwycięzców poinformujemy Cię też o tym mailowo. 

Pamiętaj, aby potwierdzić udział w wyznaczonym terminie. 

Quiz, quizy Są to pytania dostępne na platformie eNauka, które 

pomogą Ci utrwalić zdobytą wiedzę z 

cyberbezpieczeństwa. 
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Regulamin To dokument, który czytasz opisujący tryb i zasady 

konkursu „Szkolenie Santander | Cyberbezpieczeństwo 

dla każdego z Politechniką Poznańską 2024”. 

Santander Open Academy 

 

Globalna platforma Grupy Santander dostępna pod 

adresem www.santanderopenacademy.com/pl na której 

znajdują się informacje dotyczące konkursu i wyłącznie za 

pomocą niej można wysłać skuteczną aplikację. 

Santander Universidades Jest to globalny program wsparcia szkolnictwa wyższego 

realizowany w Polsce przez Santander Bank Polska w 

ramach, którego zostały sfinansowane nagrody w tym 

konkursie. 

Status aplikacji Aby sprawdzić status aplikacji, zaloguj się na swoje konto 

na Santander Open Academy (korzystając z maila,  

z którego wysłałaś/wysłałeś aplikację) oraz wejdź na 

stronę konkursu. 

Twoja aplikacja może mieć następujące statusy:  

• Wersja robocza – gdy rozpoczniesz jej 

uzupełnianie i wciśniesz przycisk “zapisz wersję 

roboczą”. Taka aplikacja nie jest wysłana i nie 

będzie oceniana przez Komisję ds. Nagrody 

Santander 

• Aplikacja wysłana - Twoja aplikacja została 

poprawnie wysłana. Możesz ją zobaczyć oraz 

edytować do momentu zakończenia naboru. 

• Ocenianie – Twoja aplikacja jest w trakcie oceny, 

możesz ją zobaczyć, ale nie możesz jej edytować. 

• Zaakceptuj stypendium - Komisja przyznała Ci 

nagrodę, czekamy na Twoje potwierdzenie 

przyjęcia nagrody. 

• Przyjęte stypendium - otrzymaliśmy od Ciebie 

potwierdzenie przyjęcia nagrody, a to oznacza, że 

jesteś zwycięzcą. 

• Odrzucony- Komisja nie przyznała Ci nagrody w 

tym konkursie. Nie bierzesz dalej w nim udziału.  

• Lista oczekujących - Twoja aplikacja znajduje się 

na liście rezerwowej. Jeżeli któryś z wybranych 

zwycięzców nie przyjmie nagrody, przyznamy ją 

kolejnej osobie z listy rezerwowej. 

Szkolenie Jest to cały program merytoryczny, który znajdziesz w 

załączniku nr 1 do tego regulaminu. 

Szkolenie z podstaw 

cyberbezpieczeństwa 

Jest to pierwszy etap szkolenia, którego program 

merytoryczny i harmonogram znajdziesz w załączniku nr 1 

do tego regulaminu. 

Test umiejętności Test umiejętności składa się z dwóch zestawów pytań: 

rozumowania krytycznego oraz weryfikacji błędów. 

Chcemy upewnić się, że program pasuje do Twojego 

profilu. Dodatkowo przeprowadzenie testu umiejętności 

http://www.santanderopenacademy.com/pl
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pozwoli nam na wyłonienie kandydatów w sposób 

wystandaryzowany, uczciwy i w pełni obiektywny.  

 

Wypełnienie testu jest warunkiem koniecznym, który 

musisz spełnić żebyśmy mogli brać pod uwagę Twoją 

aplikację. Ważne jest, żebyś wypełniła/wypełnił test z tego 

samego adresu e-mail, z którego wysłałaś/wysłałeś 

aplikację na Santander Open Academy. 

 

Po wysłaniu aplikacji znajdziesz test na stronie konkursu 

po prawej stronie (czerwony przycisk “Przejdź do testu 

umiejętności”). Dodatkowo link do swojego testu 

otrzymasz mailem.  

Warsztaty live z testowania web 

aplikacji, warsztat 

Jest to pojedynczy zbiór elementów szkolenia realizowany 
przez nas za pośrednictwem aplikacji Zoom w grupach 
około 20-sto osobowych. W odróżnieniu od live’a będziesz 
mogła/mógł mieć większą interakcję z prowadzącym oraz 
pozostałymi uczestnikami. 
 
Zadawanie pytań przed warsztatami live 
Tak samo jak w przypadku definicji live. 
 
Jak będzie realizowany live 
Każdy live jest realizowany przez aplikację Zoom, a jego 
nagranie udostępnimy w ciągu 2 dni roboczych od jego 
zakończenia na platformie eNauka. 
 
Mikrofon oraz kamera 
Będziesz mogła/mógł uruchomić mikrofonu i kamery 
wideo. 
 
Aktywności w trakcie warsztatu 
Planujemy możliwość dodatkowego aktywnego udziału za 
pomocą aplikacji Mentimeter – dla najbardziej aktywnych 
przewidziane są nagrody.  
 
Zadawanie pytań w trakcie live’a 
Po użyciu opcji „podnieś rękę” będziesz mogła/mógł 
zabrać głos po udzieleniu na to zgody przez 
prowadzącego. Prowadzący będzie udzielał głosu w 
kolejności użycia opcji „podnieś rękę” oraz od poziomu 
zrealizowanego założonego programu szkolenia. 
 
Zadawanie pytań po live 
W przypadku gdy pytanie będzie dla Ciebie bardzo 
istotne, a nie otrzymasz na nie odpowiedzi w trakcie 
warsztatu to napisz je na Discordzie.  
W miarę możliwości my (konsultując to z prowadzącym 
warsztat) lub inni uczestnicy postaramy Ci się na nie 
udzielić odpowiedzi. 
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Przerwy w trakcie warsztatów 

W celu zapewnienia Ci komfortu odbioru przewidujemy 

przerwy od 5 minut do 60 minut w uzgodnieniu z 

prowadzącym live’a w zależności od poziomu 

zrealizowanego założonego programu szkolenia. 

Warunki formalne Są to warunki jakie musisz spełnić, aby wziąć udział w 

konkursie. Możesz wziąć udział w konkursie, jeśli: 

a. jesteś osobą fizyczną, 

b. masz ukończone 18 lat (w dniu wysłania aplikacji) i 

pełną zdolność do czynności prawnych, 

c. mieszkasz w Polsce, 

d. zaakceptowałaś/zaakceptowałeś zapisy 

regulaminu oraz wyraziłaś/wyraziłeś zgodę na 

przetwarzanie przez nas Twoich danych (zgodnie 

z załącznikiem nr 2). 

Wysłanie aplikacji Wypełnienie formularza aplikacyjnego na Santander Open 

Academy, którego skuteczne wysłanie jest potwierdzone 

przez Santander Open Academy mailowo. 

Zoom Jest to aplikacja służąca do realizacji live’ów i warsztatów. 

Zalecamy zainstalowanie aplikacji https://zoom.us/ na 

swoim komputerze w celu lepszego odbioru szkolenia. 

Zwycięzca, uczestnik Zostaniesz nim kiedy zostaniesz wybrana/wybrany 

zgodnie z zasadami wyboru zwycięzców oraz potwierdzisz 

swój udział na Santander Open Academy w wyznaczonym 

terminie zgodnie z harmonogramem, który znajdziesz w  

załączniku nr 1 do tego regulaminu. 

 

  

https://zoom.us/
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Załącznik nr 1. Specyfikacja i harmonogram Szkolenia Santander | Cyberbezpieczeństwo 

dla każdego z Politechniką Poznańską 2024 

Harmonogram konkursu 
do 6 maja 2024 r. Wyślij aplikację na Santander Open Academy  

do 7 maja 2024 r. Wykonaj test umiejętności 

14 maja 2024 r. Ogłosimy wyniki rekrutacji do konkursu 

od 14 do 20 maja 2024 r. Pierwszy termin potwierdzenia udziału w kursie i rejestracja na stronie wskazanej  
w instrukcji, którą otrzymasz mailowo 

od 21 maja do 27 maja 2024 r. Drugi termin potwierdzenia udziału w kursie (dla listy rezerwowej) i rejestracja na stronie 
wskazanej w instrukcji, którą otrzymasz mailowo 

od 28 maja 2024 r. 
w przypadku rezygnacji innego 

zwycięzcy 

Dodatkowy termin potwierdzenia udziału w kursie w przypadku rezygnacji wcześniej 
wybranych uczestników i rejestracja na stronie wskazanej w instrukcji, którą otrzymasz 
mailowo 

 

Terminy nauki własnej na platformie eNauka 
od 21 maja 2024 r. lub w terminie 

wskazanym w wiadomości mailowej 
Nadamy Ci dostęp do platformy eNauka, jeżeli potwierdziłaś/potwierdziłeś udział w nim i 
zarejestrowałaś/zarejestrowałeś się na stronie wskazanej w instrukcji, którą 
otrzymałaś/otrzymałeś mailowo. 

do 7 dni kalendarzowych od 
nadania dostępu do platformy 

eNauka 

Rozpocznij naukę na platformie eNauka. Jeżeli tego nie zrobisz w tym terminie to możemy 
to potraktować jako rezygnację i Twoje miejsce przyznamy innej osobie z listy rezerwowej. 

od nadania dostępu do platformy 
eNauka do 31 sierpnia 2024 r. 

Możesz korzystać z platformy eNauka ze szkolenia z podstaw cyberbezpieczeństwa. 
 

od nadania dostępu do platformy 
eNauka do 90 dni od rozpoczęcia 

warsztatów live, na które się 
zapiszesz 

W przypadku gdy wybierzemy Cię do drugiego etapu, możesz korzystać z platformy 
eNauka ze szkolenia warsztaty live z podstaw testowania web aplikacji, szkolenie z 
podstaw cyberbezpieczeństwa nie będzie dostępne po 31 sierpnia 2024 r. 

 

 

 
Lp. 

 
Rodzaj szkolenia 

(forma) 

 
Ilość 

modułów 

 
Szacunkowy  
czas nauki 

 
Wzmacniane 
kompetencje  

 
Rodzaje ćwiczeń 

1 Szkolenie z podstaw 
cyberbezpieczeństwa 

(live) 

11 ok. 12h live’ów 
oraz nauka 
własna na 
platformie 
eNauka 

Poznasz podstawowe 
narzędzia zapobiegające 
cyberatakom, zbudujesz 

swoją świadomość 
zagrożeń w świecie 

cyfrowym i dowiesz się jak 
nim zapobiegać 

Słowniczek podstawowych 
pojęć, live z prowadzącymi, 
bezpieczne hasła, menedżer 

hasła, kopie zapasowe, 
szyfrowanie komputera, 

tworzenie zaszyfrowanych 
kontenerów i dysków 

zewnętrznych, szyfrowanie 
poczty elektronicznej, metody 
wymiany kluczy publicznych, 

filmy instruktażowe, prezentacja 
ataku na algorytm AES w trybie 

ECB 

2 Warsztaty live z 
podstaw testowania 

web aplikacji 
(bezpośrednia 

interakcja z 
mikrofonem i kamerą 

uczestników) 

8 ok. 10h 
warsztatów 

live’ów 

Poznasz podstawy 
testowania aplikacji 

webowych 

Konfiguracja oraz zapoznanie ze 
środowiskiem pracy, 

zarządzanie sesją użytkownika, 
XXS, SQL injection, XML,  

OWASP Top Ten. 
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Terminy realizacji live’ów 
Szkolenie z podstaw cyberbezpieczeństwa Warsztaty live z podstaw testowania web aplikacji 

(w przypadku zakwalifikowania się do drugiego etapu) 

 
1. 

 
23 maja 2024 r., czwartek, godz. 18:00 – 20:00 

• Dlaczego smartphone to szatan? 
Prowadzący: Piotr Konieczny, niebezpiecznik.pl 

• Spotkanie organizacyjne dotyczące szkolenia 
Prowadzący: mgr inż. Piotr Kontowicz 

 
Grupa I 
7 czerwca 2024 r., piątek godz. 18:00 – 21:00 
8 czerwca 2024 r., sobota godz. 10:00 – 15:00 
9 czerwca 2024 r., niedziela godz. 10:00 – 15:00 

 
2. 

 
24 maja 2024 r., piątek, godz. 18:00 – 20:00 

• Dlaczego hasła są ważne i jak nimi zarządzać?  

• Przybliżenie urządzeń sieciowych. 
Prowadzący: mgr inż. Piotr Kontowicz 

 
Grupa II 
14 czerwca 2024 r., piątek godz. 18:00 – 21:00 
15 czerwca 2024 r., sobota godz. 10:00 – 15:00 
16 czerwca 2024 r., niedziela godz. 10:00 – 15:00 

 
3. 

 
25 maja 2024 r., sobota, godz. 10:00 – 15:00 

• Bezpieczeństwo sieci domowej. 

• Bezpieczne korzystanie z komputera 

• Bezpieczne obchodzenie się z danymi 
Prowadzący: mgr inż. Piotr Kontowicz 

 
Grupa III 
28 czerwca 2024 r., piątek godz. 18:00 – 21:00 
29 czerwca 2024 r., sobota godz. 10:00 – 15:00 
30 czerwca 2024 r., niedziela godz. 10:00 – 15:00 

 
4. 

 
26 maja 2024 r., niedziela, godz. 10:00 – 12:00 

• Aktualizacje 

• Niebezpieczeństwa związane z USB 

• Bezpieczeństwo urządzeń mobilnych 
Prowadzący: mgr inż. Piotr Kontowicz 

 
Grupa IV 
5 lipca 2024 r., piątek godz. 18:00 – 21:00 
6 lipca 2024 r., sobota godz. 10:00 – 15:00 
7 lipca 2024 r., niedziela godz. 10:00 – 15:00 

 
5. 

 
1 czerwca 2024 r., sobota, godz. 10:00 – 15:00 

• Niebezpieczeństwa AI 

• Bezpieczeństwo w mediach społecznościowych 

• Kryptowaluty 

• Steganografia w służbie bezpieczeństwa 
Prowadzący: mgr inż. Piotr Kontowicz 

 
Grupa V 
12 lipca 2024 r., piątek godz. 18:00 – 21:00 
13 lipca 2024 r., sobota godz. 10:00 – 15:00 
14 lipca 2024 r., niedziela godz. 10:00 – 15:00 

 
6. 

2 czerwca, niedziela, godz. 12:00 – 13:00 

• Egzamin końcowy 
Prowadzący: mgr inż. Piotr Kontowicz 
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Opis modułów szkolenia z podstaw cyberbezpieczeństwa 
1. Dlaczego smartphone to szatan? 

Piotr Konieczny, niebezpiecznik.pl 
 

Prelekcja „Dlaczego smartphone to szatan” opisuje szereg funkcji smartfonów, które 
można wykorzystać w "złośliwy" sposób. Uczulamy na to, jak twórcy aplikacji 
mobilnych mogą "po cichu" wykradać dane od niczego nieświadomych użytkowników. 
W trakcie prezentacji pokazujemy realne ataki na telefony komórkowe i 
najpopularniejsze aplikacje.  
Poza zwróceniem uwagi na problemy dotyczące wykorzystania Wi-Fi, Bluetooth i 
"gospodarowania" uprawnieniami w aplikacjach otrzymasz informacje z zakresu:  

• jak podnieść bezpieczeństwo swojego telefonu?  

• jak chronić swoją prywatność jeśli korzystamy ze smartfona?  

• na jakie ataki uważać i czego pod żadnym pozorem nie robić?  

• jak bezpiecznie wykorzystać smartfona w środowisku firmowym?  

• na co uważać w trakcie wyjazdów służbowych  

• jak można kogoś inwigilować przez telefon komórkowy (i co zrobić, aby nie 
stać się ofiarą podsłuchu)? 

 
2. 

Hasła • Dowiesz się: czym są hasła, poznasz przykłady silnych i słabych haseł, 

• Nauczysz się: 
o budowania haseł (błędy w tworzeniu haseł, dobre praktyki) 
o technik pamięciowych dla tworzenia i zapamiętania haseł 
o Hasła oparte na frazach (passphrases) 
o bezpiecznego zmieniania haseł 
o korzystania z menadżerów haseł 
o sprawdzania danych z wycieków  
o logowania wieloskładnikowego (sms, aplikacje generujące kody, tokeny, 

klucze u2f, biometria) 
o wprowadzenia koncepcji haseł jednorazowych 
o wprowadzenia koncepcji passwordless 

• Zobaczysz przykład łamania hasła, którego nagranie zamieścimy na platformie 
eNauka. 

 
3. 

Sieci • Poznasz podstawowe urządzenia sieciowe i pojęcia związane z sieciami i ich 
bezpieczeństwem 

• Nauczysz się: 
o Jak zadbać o bezpieczeństwo domowej sieci, 
o Jak bezpiecznie dodać urządzenia IoT do swoje sieci 
o Dowiesz się czy VPN faktycznie poprawia bezpieczeństwo 
o Zobaczysz jak łatwo hasło do sieci może zostać złamane 
o Dowiesz się czy korzystanie z otwartych sieci bezprzewodowych jest 

bezpieczne 

 
 
4. 

Bezpieczeństwo korzystania  
z komputera 

• Poznasz podstawowe pojęcia związane z zagrożeniami z którymi spotykasz się 
na co dzień podczas korzystania z komputera oraz dowiesz się jak zadbać o 
swoje bezpieczeństwo. 

• Nauczysz się: 
o jak rozpoznawać phishing,  
o wysyłać szyfrowane wiadomości email, 
o Wybierać odpowiedni komunikator  
o Jak tworzyć szyfrowane kontenery i zewnętrzne dyski 

 
5. 

Bezpieczeństwo obchodzenia się  
z danymi 

• Poznasz podstawy zabezpieczania danych w podczas ich przechowywania 

• Nauczysz się: 
o bezpiecznie niszczyć dokumenty elektroniczne i papierowe, 
o wybierać odpowiedniego dostawcę usług chmurowych. 
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6. 

Bezpieczeństwo urządzeń 
mobilnych 

• Poznasz zagrożenia występujące podczas korzystania z urządzeń mobilnych oraz 
metody ochrony przed nimi jak i minimalizowania ryzyka. 

• Nauczysz się: 
o zabezpieczać swoje urządzenia mobilne,  
o w bezpieczny sposób instalować aplikacje na urządzeniach mobilnych. 

 
7. 

Niebezpieczeństwa sztucznej 
inteligencji (AI) 

• Poznasz jak możesz wykorzystać sztuczną inteligencję w codziennym życiu. 
Dowiesz się jak przestępcy mogą wykorzystywać narzędzia sztucznej inteligencji 
do przeprowadzania ataków. 

• Nauczysz się: 
o korzystać z narzędzi wyposażonych w sztuczną inteligencję, 
o podniesiesz swoją świadomość jak przestępcy mogą wykorzystać 

sztuczną inteligencję do przeprowadzania ataków. 

 
8. 

Bezpieczeństwo w mediach 
społecznościowych 

• Poznasz zagrożenia występujące w mediach społecznościowych. 

• Nauczysz się: 
o chronić swoją tożsamość w mediach społecznościowych 

 
9. 

Kryptowaluty • Dowiesz się czym są kryptowaluty, oraz poznasz mechanizmy oszustów 
związanych z kryptowalutami. 

 
10. 

Steganografia w służbie 
bezpieczeństwa 

• Poznasz czym jest steganografia i jak możesz z niej skorzystać. 

• Nauczysz się: 
o oznaczać dokumenty tak, aby udowodnić ich pochodzenie w przypadku 

kradzieży, 
o dowiesz się jak możesz wykorzystać techniki steganografii w różnych 

scenariuszach. 
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Warsztaty live z podstaw testowania web aplikacji 
1. Konfiguracja oraz zapoznanie ze 

środowiskiem pracy 
 

• Poznasz podstawowe narzędzia pozwalające na tworzenia środowiska pracy, 
dowiesz się warunki muszą zostać spełnione aby móc badać bezpieczeństwo 
aplikacji. 

• Nauczysz się: 
o konfigurować i tworzyć własne bezpieczne środowisko pracy 
o dowiesz się na co zwracać uwagę i jak wybierać obiekty swoich badań 

 

 
2. 

 
Przedstawienie podstawowych 
narzędzi pracy 

 

• Poznasz narzędzia wspomagające testowanie bezpieczeństwa aplikacji. 

• Nauczysz się: 
o konfigurować przeglądarkę internetową do pracy z zewnętrznymi 

narzędziami, 
o korzystać a BurpSuite, 
o Poznasz przydatne wtyczki do przeglądarek  

 

 
3. 

Zapoznanie z aplikacją – czyli 
rekonesans  

 

• Poznasz zasady przeprowadzania rekonesansu aplikacji. 

• Nauczysz się: 
o metodycznego zapoznawania się z aplikacjami i wybierania miejsca które 

jest potencjalnie warte przetestowania. 

 
4. 

Zarządzenie sesją użytkownika • Poznasz zasady bezpiecznego zarządzania sesją użytkownika oraz popularne 
błędy występujące w tym mechanizmie. Również poruszone będę elementy 
związane z mechanizmami logowania, tworzenia kont jak i resetowania hasła.  

• Dowiesz się: 
o Czym są ciasteczka, 
o Co to jest JWT, 
o Jakie błędy może popełnić programista lub projektant aplikacji i jak je 

wykorzystać. 
 

 
5. 

XSS • Poznasz czym jest podatność Cross-site scripting i jak ją możesz wykorzystać. 

• Nauczysz się: 
o wyszukiwać miejsca podatne na atak XSS, 
o wykradać ciasteczka sesyjne,  
o Rozpoznawać rodzaje podatności XSS: Persistent,  Reflected, DOM 

Based. 

 
6. 

SQL injection • Poznasz podstawy języka SQL, poznasz podstawowe rodzaje podatności 
związanych z wykorzystaniem języka SQL w web aplikacjach. 

• Nauczysz się: 
o wykorzystywać podatność SQL podczas testowania bezpieczeństwa web 

aplikacji, 
o korzystać z narzędzi automatyzujących ataki 

 

 
7. 

XML • Poznasz zasady budowania dokumentów XML oraz podatności związane z 
przetwarzaniem i obsługą tych dokumentów w web aplikacjach. 

• Nauczysz się: 
o wykorzystywać dokumenty XML do przeprowadzania podstawowych 

ataków: XML External Entity, Remote Code Execution. 

 
8. 

OWASP Top Ten • Poznasz czym jest organizacja OWASP, czym jest dokument OWASP Top Ten, 
do kogo jest kierowany i przez kogo tworzony. Zostaną też omówione klasy 
podatności wymienione w ostatnio opublikowanej wersji. 
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Załącznik nr 2. Klauzula informacyjna o przetwarzaniu danych przez nas 
 

1. Jesteśmy administratorem danych osobowych, nasza siedziba znajduje się w Poznaniu przy  

Pl. Marii Skłodowskiej-Curie 5, e-mail: biuro.rektora@put.poznan.pl, telefon: 61 665 36 39.  

2. Administrator wyznaczył Inspektora Ochrony Danych – Pana Piotra Otomańskiego, który nadzoruje 

prawidłowość przetwarzania danych osobowych na Politechnice Poznańskiej. Z IOD można kontaktować 

się mailowo, wysyłając wiadomość na adres: iod@put.poznan.pl.  

3. Twoje dane osobowe będą przetwarzane w celu aplikowania a następnie przyznania nagrody w 

konkursie Szkolenie Santander | Cyberbezpieczeństwo dla każdego z Politechniką Poznańską 2024 a 

podstawą ich przetwarzania jest dobrowolna zgoda (art. 6 ust. 1 lit. a RODO). W każdym momencie masz 

prawo do wycofania zgody na przetwarzanie danych osobowych, ale skorzystanie z prawa cofnięcia zgody 

nie ma wpływu na przetwarzanie, które miało miejsce do momentu jej wycofania.  

4. Odbiorcami Twoich danych mogą być organy publiczne i urzędy państwowe lub inne podmioty 

upoważnione na podstawie przepisów prawa lub wykonujące zadania realizowane w interesie publicznym 

lub w ramach sprawowania władzy publicznej.  

5. W związku z przetwarzaniem Twoich danych osobowych przysługują Ci (na zasadach określonych w 

RODO) następujące uprawnienia: prawo dostępu do treści swoich danych osobowych, sprzeciwu, prawo 

ich sprostowania, usunięcia, przenoszenia oraz ograniczenia przetwarzania.  

6. Przysługuje również Ci prawo do złożenia skargi do Prezesa Urzędu Ochrony Danych Osobowych.  

7. Podanie przez Ciebie danych osobowych jest dobrowolne lecz niezbędne do aplikowania o nagrodę w 

konkursie Szkolenie Santander | Cyberbezpieczeństwo dla każdego z Politechniką Poznańską 2024.  

8. Twoje dane osobowe nie będą wykorzystywane do zautomatyzowanego podejmowania decyzji, w tym 

również w formie profilowania.  

9. Twoje dane przechowywane będą do czasu zrealizowania celu wskazanego w punkcie 3 a następnie 

przez okres wskazany instrukcji kancelaryjnej, jednolitym rzeczowym wykazie akt oraz instrukcji archiwalnej 

Politechniki Poznańskiej. 

mailto:iod@put.poznan.pl

