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Regulamin konkursu , Stypendium Santander | Podstawy cyberbezpieczenstwa z Politechnikq Poznariskq 2023 "

(,Regulamin”)
Regulamin odnosi sie do konkursu ,Stypendium Santander | Podstawy cyberbezpieczenstwa z Politechnikg Poznanska 2023 *,
realizowanego przy wsparciu finansowym Santander Universidades, ktory w Polsce realizuje Santander Bank Polska S.A.
Organizatorem konkursu jest Politechnika Poznanska z siedziba przy pl. Marii Sktodowskiej-Curie 5, 60-965 Poznan.
Regulamin okres$la zasady realizacji oraz warunki uczestnictwa w konkursie, w tym zakres oferowanych szkolen, realizacje
poszczegolnych zadan, procedure rekrutacji, prawa i obowiazki uczestnikow projektu, warunki uzyskania certyfikatu, ogolne zasady

rozliczania i rezygnacji z udziatu w szkoleniach.

& 1. Definicje
Uzyte w niniejszym Regulaminie sformutowania oznaczaja:
1. Organizator - nalezy przez to rozumie¢ Politechnika Poznanska z siedziba przy PL  Marii Sktodowskiej-Curie 5,
60-965 Poznan.
2. Program - konkurs ,Stypendium Santander | Podstawy cyberbezpieczenstwa z Politechnika Poznanska 2023", realizowany przy
wsparciu finansowym Santander Universidades, ktory w Polsce realizuje Santander Bank Polska S.A
3. Santander Universidades — globalny program wsparcia szkolnictwa wyzszego Grupy Santander realizowany w Polsce przez
Santander Bank Polska S.A.
4. Santander Scholarships — globalna platforma dostepna pod adresem http://www.becas-santander.com/pl, na ktorej znajduja sie
informacje dotyczace Programu i wytacznie za pomoca niej mozna wystac skuteczng aplikacje do Programu.
5. Aplikacja do Programu — wypetnienie formularza rejestracyjnego i wystanie aplikacji za posrednictwem platformy Santander
Scholarships, ktorej skuteczne ztozenie jest potwierdzone przez Santander Scholarships mailowo na adres Kandydata.
6. Kandydaci - studenci, absolwenci, pracownicy polskich uczelni wyzszych i/lub petnoletni rezydenci Rzeczpospolitej Polskiej w dniu
opublikowania naboru na platformie Santander Scholarships.
7. Uczestnicy — Kandydaci przyjeci do udziatu w Programie.
8. Szkolenie - cykl zaje¢ realizowany w ramach Programu w formie online, ktérego harmonogram oraz zakres wskazany jest w
zataczniku nr 2.
9. Komisja Rekrutacyjna — zespot powotany w celu obiektywnego sprawdzenia formularzy rekrutacyjnych oraz list rankingowych.
Przewodniczacym komisji rekrutacyjnej jest Koordynator projektu.
10. Certyfikat — dokument potwierdzajacy udziat w szkoleniach w ramach Programu wystawiony przez Politechnike Poznanska w formie
elektronicznej.
11. Etap Rekrutacji - postepowanie konkursowe ztozone z dwdch etapow, ktérego zasady i sposob realizacji jest opisany szczegotowo
w 83,
§ 2. Postanowienia ogélne
1. Przedmiotem Programu jest nagrodzenie najlepszych 250 Kandydatow wybranych w konkursie zgodnie z zasadami wskazanymi w
§3 przez Organizatora, ktorzy otrzymaja mozliwos¢ udziatu w Szkoleniu z cyberbezpieczenstwa w zakresie m.in.: hasta i sieci, zasady
bezpiecznego i wtasciwego korzystania z komputera, bezpieczenstwo danych i zagrozenia dla ich bezpieczenstwa.
2. Oudziat w programie moga ubiegac sie:
a)  studenci studiow I, 11 i Il stopnia, jednolitych studiow magisterskich, studiéw doktoranckich, uczestnicy Szkoty Doktorskiej oraz
studiow podyplomowych realizowanych na uczelniach z siedziba w Polsce;
b) absolwenci studiow I, Il i lll stopnia, jednolitych studidw magisterskich, studiow doktoranckich, uczestnicy Szkoty Doktorskiej
oraz studiéw podyplomowych realizowanych na uczelniach z siedziba w Polsce
¢)  pracownicy uczelniz siedzibg w Polsce;
d) petnoletni rezydenci Rzeczpospolitej Polskiej w dniu opublikowania naboru na platformie Santander Scholarships.
3. Santander Universidades funduje przyznanie 250 miejsc w formie Szkolen zorganizowanych przez Politechnike Poznanska w ramach
Programu szczegotowo opisanego w zataczniku nr 2 do niniejszego Regulaminu z uwzglednieniem:
a) utworzenia 16 grup warsztatowych do 16 0sob w grupie,
b)  parytetu miejsc 50% tj. 125 miejsc dla spotecznosci Politechniki Poznanskiej tj. studentow, doktorantow, pracownikow
uczelniiabsolwentow.
4. Program realizowany bedzie w okresie: od 30 czerwca 2023r. do 22 pazdziernika 2023r.
5. Jednostkowa nagroda tj. udziat w Szkoleniach dla Uczestnika nie przekracza kwoty 2.000 zt i jest zwolniona z podatku dochodowego

od 0s6b fizycznych na podstawie art. 27 ust, 1 pkt 68 ustawy z dnia 26 lipca 1991 r, o podatku dochodowym od 0séb fizycznych.
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§ 3. Zasady i etapy rekrutacji
Jednostka prowadzaca rekrutacje w imieniu Organizatora w zakresie oceny spetniania przez kandydatéw kryteriow do udziatu w
Programie jest Komisja Rekrutacyjna.
Warunkami formalnymi do otrzymania stypendium przez Kandydata s3:
a) aplikacja do Programu w terminie do 20 maja 2023 r. platformie Santander Scholarships uzupetniajac nastepujace informacje:

— panstwo zamieszkania; nazwa uczelni; imie i nazwisko; adres e-mail; data urodzenia; pte¢ (niewymagane),
telefon (niewymagane); narodowos$¢(niewymagane); status zawodowy; najwyzszy uzyskany poziom
wyksztatcenia; data rozpoczecia i zakonczenia (prognozowana) edukacji obecnego lub najwyzszego poziomu
wyksztatcenia; obszar specjalizacji; doswiadczenie zawodowe; branza przedsiebiorstwa;

— wybdr preferowanej grupy Szkoleh zgodnie z Zatacznikiem nr 2 do niniejszego Regulaminu

b) wykonania testu sprawdzajacego umiejetnos¢ rozumowania krytycznego, do ktorych Kandydat otrzyma dostep po poprawnym
wystaniu aplikacji do Programu, na platformie Clevry w terminie do 271 maja 2023r.;

¢) akceptacja niniejszego Regulaminu;

d)  spetnienie warunkéw technicznych tj. posiadanie komputera z dziatajgcym mikrofonem i kamera, systemem Windows 10/11,
dostepem do Internetu, zainstalowang przeglgdarka internetowsa;

e) spetnienie co najmniej jednego warunku wynikajgcego z 82 ust. 2.

Rekrutacja do Programu sktada sie z dwoch Etapow Rekrutacji:

a) Etap | Rekrutadji (aplikacja na platformie Santander Scholarships)

— aplikacja do Programu zgodnie z ust. 2;

— Komisja Rekrutacyjna weryfikuje spetnienie warunkéw formalnych wskazanych w ust. 2;

— Kandydaci zostana poinformowani o wynikach swojej aplikacji w Etapie | Rekrutacji mailowo za posrednictwem
platformy Santander Scholarships w terminie 27 maja 2023r.;

b) Etap Il Rekrutacji (uzupetnienie aplikacji na platformie Santander Scholarships):

— przestanie krotkiej wypowiedzi pisemnej (do 500 znakow ze spacjami) argumentujaca motywacje Kandydata do
wziecia udziatu w Szkoleniu w terminie do 4 czerwca 2023r.;

— Kandydaci zostang poinformowani o wynikach swojej aplikacji w Etapie Il Rekrutacji mailowo za posrednictwem
platformy Santander Scholarships w terminie do 10 czerwca 2023r.;

— Kandydaci wybrani przez Organizatora potwierdzajg swoj udziat w Programie za posrednictwem klikniecia linku
wystanego przez platforme Santander Scholarships w terminie 16 czerwca 2023r. (do 7 dni kalendarzowych od
daty, godziny i minuty otrzymania wynikow);

Organizator moze utworzy¢ liste rezerwowa dla Kandydatéw dla Etapu Il Rekrutacji, w przypadku gdy Kandydaci wybrani przez
Organizatora do Programu zrezygnuja ze stypendium lub nie potwierdza swojego udziatu w terminie do 16 czerwca 2023r.

W sytuacji wskazanej w ust. 4 Kandydaci z listy rezerwowej, ktdérym zostanie przyznane stypendium, beda mogli potwierdzi¢ swoj
udziat w programie do 3 dni kalendarzowych od daty, godziny i minuty otrzymania wynikéw. Kandydaci znajdujacy sie na liscie
rezerwowej otrzymaja informacje o przyjeciu do Programu lub odrzuceniu aplikacji najpozniej 3 dni przed rozpoczeciem Szkolenia,
na ktére Kandydat aplikowat.

W sytuacji duzego zainteresowania Programem i niemoznos¢ obiektywnego wytonienia Uczestnikow do Programu Organizator
zastrzega sobie mozliwos¢ zastosowania dodatkowych obiektywnych kryteriéw w celu wyboru Uczestnikow do Programu.

§ 4. Prawa i obowiagzki Organizatora

Organizator ma prawo do:

a) gromadzenia i przetwarzania danych o uczestnikach Programu, zgodnie z obowigzujgcymi przepisami o ochronie danych
osobowych,

b)  zmiany terminow Szkolen szczegolnie w sytuacji wystapienia waznych przyczyn,

¢)  monitorowania postepu Uczestnikow bioracych udziat w oferowanych szkoleniach oraz przeprowadzenia ewaluacji Programu;

d) dokonywania zmian w niniejszym Regulaminie w sytuacji wystapienia waznych przyczyn informujac o wprowadzonych
zmianach Kandydatow bioracych udziat w poszczegolnych Etapach Rekrutacji oraz Uczestnikéw Programu;

e) skreslenia z listy Kandydatow i/lub Uczestnikow osobe, ktora nagminnie nie wywiazuje sie z obowigzkdéw wskazanych
w 85 ust. 2.

f)  zaproponowac Kandydatom znajdujacym sie na liscie rezerwowej po Etapie Il Rekrutacji innego terminu Szkolenia niz to, ktére
zostato wskazane przez Kandydata w Etapie | Rekrutacji;

g) nagrania warsztatow.
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Organizator jest zobowigzany do:

a)  prowadzenia rekrutacji polegajacej na ocenie spetniania przez Kandydatéw kryteriéw do udziatu w Programie;

b)  informowania droga mailowa oraz po$rednictwem platformy Santander Scholarships Kandydatow oraz Uczestnikow Programu
o biezacych kwestiach organizacyjnych zwigzanych z Programem;

¢)  zapewnienia kadry merytorycznej posiadajacej kwalifikacje w zakresie prowadzonych Szkoleh w Programie;

d)  organizacji wszystkich Szkoler w formie online;
wydania certyfikatow potwierdzajacych udziat w Szkoleniach w ramach Programu w przypadku spetnienia przez Uczestnika
wymagan wskazanych w 86 oraz zgodnie z zasadami tam wskazanymi.

§ 5. Prawa i obowiazki Uczestnikéw

Uczestnik ma prawo do:

a)  uczestniczenia w jednej grupie nieodptatnego Szkolenia realizowanego w ramach Programu;

b)  zgtaszania wszelkich pytan organizacyjnych i technicznych dotyczacych Szkolenia do Organizatora oraz do ktorych Uczestnik
zostat wybrany pod adresem mailowym: stypendium.santander@put.poznan.pl;

¢)  zgtoszenia jednokrotnej prosby do Organizatora zmiany grupy lub odrobienia nieobecnosci w trakcie Szkolen z powodu waznej
przyczyny z zastrzezeniem braku mozliwosci udziatu w zajeciach, w ktorych Uczestnik brat juz udziat. W takim wypadku
Organizator podejmie decyzje indywidualng dla kazdego przypadku biorac pod uwage liczbe dostepnych miejsc w innych
grupach zajec oraz przyczyne zgtoszonej prosby.

Uczestnik jest zobowigzany do:

a)  potwierdzenia checi uczestnictwa w Programie poprzez zalogowanie sie na profil, ktory byt wykorzystywany w Etapie |
Rekrutacji oraz Etapie Il Rekrutacji na platformie Santander Scholarships i przyjecia na niej stypendium zgodnie z informacjg
mailowa wystana za posrednictwem platformy Santander Scholarships w terminie wskazanym w wiadomosci mailowej,
uczestnik po poprawnym zakonczeniu procesu otrzyma wiadomos¢ potwierdzajgca z platformy Santander Scholarships;

b)  niezwtocznego zgtaszania Organizatorowi wszelkich sytuacji mogacych przeszkodzic lub uniemozliwi¢ Uczestnikowi udziatu w
Szkoleniu, do ktorego zostat wybrany przez Organizatora pod adresem mailowym: stypendium.santander@put.poznan.pl,

¢)  przekazywania informacji zgodnych ze stanem faktycznym na kazdym Etapie Rekrutacji oraz Programu, do ktorych Uczestnik
zostat wybrany pod rygorem niezwtocznego usuniecia Uczestnika ze Szkolenia;

d)  podania niezbednych danych wymaganych do wypetniania obowigzkow przez Organizatora w zakresie monitoringu i
sprawozdawczosci wynikajacej z otrzymanego dofinansowania;

e)  obowigzkowego i aktywnego osobistego uczestnictwa w wybranym Szkoleniu (udziat w Szkoleniach wspdlnie z osoba trzecia
nie bedzie uznawany za obecnos¢ bez odrebnego zalogowania sie Uczestnika na dane Szkolenia);

f) potwierdzania kazdorazowo obecnosci na wybranym Szkoleniu wykorzystujgc swoje imie i nazwisko (podpisywanie sie tylko
imieniem lub pseudonimem/nickiem niepozwalajgcym jednoznacznie sprawdzi¢ tozsamo$c¢ Uczestnika bedzie traktowane jako
brak obecnosci);

g)  zapewnienia sprawnosci mikrofonu, wtgczenia kamery i gtosu podczas Szkolen;

h)  posiadania komputera z systemem Windows 10/11 117 z dostepem do Internetu z zainstalowana przegladarka internetowa
posiadajaca najnowsze aktualizacje.

§ 6. Warunki uzyskania certyfikatu
Kazdy z Uczestnikow, ktory ukonczy Szkolenia i spetnit warunki zawarte w niniejszym paragrafie, otrzyma certyfikat potwierdzajacy
udziat w Szkoleniu. Organizator wystawi Uczestnikowi dodatkowy Certyfikat pod warunkiem aktywnej obecnosci na co najmniej 80%
czasu trwania zajec przewidzianych zgodnie z Zatacznikiem nr 2 do Regulaminu.
Warunkami uzyskania certyfikatu dla Szkolen sa:
a) potwierdzenie checi uczestnictwa w Programie poprzez klikniecie linku, ktory zostanie wystany droga mailowa na adres
mailowy Uczestnika za posrednictwem platformy Santander Scholarships;
b) aktywna obecno$¢ Uczestniczki/Uczestnika na co najmniej 80% czasu trwania zaje¢ przewidzianych w danej formie zgodnie z
Zatacznikiem nr 2 do Regulaminu.
Certyfikat bedzie przestany przez Organizatora do Uczestnikdw wytacznie droga mailowa w jezyku polskim i formie elektronicznej
w terminie do 10 dni roboczych od ukonczenia szkolenia.
Kwestia nieobecnosci na Szkoleniu wynikajaca z choroby lub innych szczegélnych okolicznosci bedzie rozpatrywana indywidualnie
przez Organizatora i nalezy ja zgtaszac pod adresem mailowym: stypendium.santander@put.poznan.pl.
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§ 7. Zasady realizacji
Etapy udziatu w Szkoleniu, to:
—  potwierdzenie przyznania stypendium przez platforme Santander Scholarships zgodnie z zasadami wskazanymi w &3,
—  udziat w Szkoleniach,
Wszystkie Szkolenia realizowane beda w trybie zdalnym, z wykorzystaniem platformy Zoom.
Podstawowym kanatem komunikacji z Kandydatami oraz Uczestnikami jest poczta elektroniczna (adresy mailowe wskazane w
trakcie Aplikowania do Programu na platformie).
Zapisy na konkretne terminy Szkolenia odbywa sie w trakcie aplikowania do Programu na platformie Santander Scholarships.
Jednorazowa zmiana termindw Szkolenia po dokonaniu zapisu jest mozliwa przy zachowaniu nastepujacych zasad:
— dostepnosciinnego terminu dla wybranego tematu,
— dostepnosci miejsc w grupie,
—  zgtoszenia wyze] wymienionego faktu pod adresem mailowym stypendium.santander@put.poznan.pl, na minimum 2 dni

robocze przed terminem realizacji szkolenia (min. 48h).
Rezygnacja w sytuacji braku kolejnego terminu bedg rozpatrywane indywidualnie na wniosek Uczestnika.

§ 8. Zasady rezygnacji i skreslania z uczestnictwa w projekcie
Rezygnacja z udziatu w Szkoleniu jest mozliwa wytacznie z przyczyn zdrowotnych, dziatania sity wyzszej lub innych waznych
przyczyn, ktore nie byty znane Uczestnikowi w momencie rozpoczecia udziatu w Programie.
W przypadku rezygnacji z udziatu w Szkoleniu Uczestnik zobowigzany jest do ztozenia mailowego oswiadczenia o rezygnacji z
udziatu w Szkoleniu wraz z podaniem jej powodow na adres e-mail: stypendium.santander@put.poznan.pl.
W przypadku rezygnacji z udziatu w projekcie z przyczyn innych niz okreslone w ust. 1 (w tym nieusprawiedliwione nieuczestniczenie
w zajeciach) uczestnik traci prawo do uczestnictwa w kolejnych Szkoleniach. W takiej sytuacji Politechnika Poznanska moze takze
zadac od Uczestnika zwrotu kosztéw zwiazanych z jego udziatem w zajeciach w wysokosci 50 zt za kazda godzine szkolenia, w
ktorych Uczestnik nie brat udziatu.

§9. Ochrona danych osobowych
Administratorem danych osobowych w zakresie organizacji i przebiegu konkursu i Szkolen jest Politechnika Poznanska z siedzibg
przy PL. Marie Sktodowskiej-Curie 5, 60-965 Poznan.
Informacja o zasadach przetwarzania danych osobowych przez Politechnike Poznanska stanowi Zatacznik nr 1 do niniejszego
Regulaminu.
Administratorem danych osobowych przetwarzanych na platformie Santander Scholarships jest Universia Holding, S.L. z siedzibg w
Ciudad Grupo Santander, Avda de Cantabria s/n, 28660 Boadilla del Monte (Madryt), NIP B82976515 w ramach opisanego
Programu zgodnie z Polityka prywatnosci, Ogélnymi Warunkami Uzytkowania.

§ 9. Postanowienia koncowe
Kwestie nieuregulowane w niniejszym Regulaminie rozstrzygane sg indywidualnie przez Organizatora.
Decyzje determinowane sa rowniez poprzez obowiazujgce przepisy prawa, w szczegolnosci Kodeksu Cywilnego.
Organizator zastrzega sobie prawo do zmiany Regulaminu. Wszelkie zmiany niniejszego Regulaminu wymagaja formy pisemne;.
Wszyscy Uczestnicy projektu sa zobowiazani do zapoznania sie z Regulaminem, oraz przestrzegania jego zapisow.
Regulamin wchodzi w zycie z dniem opublikowania naboru na platformie Santander Scholarships.
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Zatacznik nr 1. Klauzula informacyjna o przetwarzaniu danych osobowych przez Organizatora

1. Administratorem danych osobowych jest Politechnika Poznanska z siedziba PL. Marii Sktodowskiej-Curie 5,
e-mail: biuro.rektora@put.poznan.pl, telefon: 61 665 36 39.

2. Administrator wyznaczyt Inspektora Ochrony Danych — Pana Piotra Otomanskiego, ktory nadzoruje prawidtowos¢ przetwarzania danych
osobowych na Politechnice Poznanskiej. Z I0D mozna kontaktowac sie mailowo, wysytajac wiadomosc na adres: iod@put.poznan.pl.

3. Panstwa dane osobowe bedg przetwarzane w celu aplikowania a nastepnie przyznania Stypendium Santander | Podstawy

cyberbezpieczenstwa z Politechnikg Poznanska 2023 a podstawa ich przetwarzania jest dobrowolna zgoda (art. 6 ust. 1 lit. a RODO). W
kazdym momencie macie Panstwo prawo do wycofania zgody na przetwarzanie danych osobowych ale skorzystanie prawa cofniecia zgody
nie ma wptywu na przetwarzanie, ktore miato miejsce do momentu jej wycofania.

4. Odbiorcami Panstwa danych moga byc¢ organy publiczne i urzedy panstwowe lub inne podmioty upowaznione na podstawie przepisow
prawa lub wykonujgce zadania realizowane w interesie publicznym lub w ramach sprawowania wtadzy publiczne;j.

5. W zwigzku z przetwarzaniem Panstwa danych osobowych przystuguja Panstwu (na zasadach okreslonych w RODO) nastepujgce
uprawnienia: prawo dostepu do tresci swoich danych osobowych, sprzeciwu, prawo ich sprostowania, usuniecia, przenoszenia oraz
ograniczenia przetwarzania.

6. Przystuguje rowniez Panstwu prawo do ztozenia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

7. Podanie przez Panstwo danych osobowych jest dobrowolne lecz niezbedne do aplikowania
o nagrody Santander Universidades.

8. Panstwa dane osobowe nie beda wykorzystywane do zautomatyzowanego podejmowania decyzji,

w tym rowniez w formie profilowania.

9. Panstwa dane przechowywane beda do czasu zrealizowania celu wskazanego w punkcie 3 a nastepnie przez okres wskazany instrukgji
kancelaryjnej, jednolitym rzeczowym wykazie akt oraz instrukcji archiwalnej Politechniki Poznanskiej.
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Zatacznik nr 2. Terminy oraz opisy modutéw Stypendium Santander | Podstawy cyberbezpieczenstwa z Politechnika Poznanska 2023

Terminy szkolen:

Nr grupy | modut Il modut Il modut
1 30.06.2023, pigtek, godz. 17:00-21:00 01.07.2023, sobota, godz. 10:00-16:00 02.07.2023, niedziela, godz. 10:00-16:00
2 07.07.2023, piatek, godz. 17:00-21:00 08.07.2023, sobota, godz. 10:00-16:00 09.07.2023, niedziela, godz. 10:00-16:00
3 21.07.202, pigtek, godz. 17:00-21:00 22.07.2023, sobota, godz. 10:00-16:00 23.07.2023, niedziela, godz. 10:00-16:00
4 28.07.2023, piatek, godz. 17:00-21:00 29.07.2023, sobota, godz. 10:00-16:00 30.07.2023, niedziela, godz. 10:00-16:00
5 04.08.2023, pigtek, godz. 17:00-21:00 05.08.2023, sobota, godz. 10:00-16:00 06.08.2023, niedziela, godz. 10:00-16:00
6 11.08.2023, pigtek, godz. 17:00-21:00 12.08.2023, sobota, godz. 10:00-16:00 13.08.2023, niedziela, godz. 10:00-16:00
7 18.08.2023, piatek, godz. 17:00-21:00 19.08.2023, sobota, godz. 10:00-16:00 20.08.2023, niedziela, godz. 10:00-16:00
8 25.08.2023, pigtek, godz. 17:00-21:00 26.08.2023, sobota, godz. 10:00-16:00 27.08.2023, niedziela, godz. 10:00-16:00
9 01.09.2023, piatek, godz. 17:00-21:00 02.09.2023, sobota, godz. 10:00-16:00 03.09.2023, niedziela, godz. 10:00-16:00
10 08.09.2023, pigtek, godz. 17:00-21:00 09.09.2023, sobota, godz. 10:00-16:00 10.09.2023, niedziela, godz. 10:00-16:00
11 15.09.2023, pigtek, godz. 17:00-21:00 16.09.2023, sobota, godz. 10:00-16:00 17.09.2023, niedziela, godz. 10:00-16:00
12 22.09.2023, pigtek, godz. 17:00-21:00 23.09.2023, sobota, godz. 10:00-16:00 24.09.2023, niedziela, godz. 10:00-16:00
13 29.09.2023, pigtek, godz. 17:00-21:00 30.09.2023, sobota, godz. 10:00-16:00 01.10.2023, niedziela, godz. 10:00-16:00
14 06.10.2023, piatek, godz. 17:00-21:00 07.10.2023, sobota, godz. 10:00-16:00 08.10.2023, niedziela, godz. 10:00-16:00
15 13.10.2023, piatek, godz. 17:00-21:00 14.10.2023, sobota, godz. 10:00-16:00 15.10.2023, niedziela, godz. 10:00-16:00
16 20.10.2023, piatek, godz. 17:00-21:00 21.10.2023, sobota, godz. 10:00-16:00 22.10.2023, niedziela, godz. 10:00-16:00
Modut Zakres tematyczny
1. Hasta i sieci (4h) 1. Bezpieczne hasta: zasady tworzenia i ¢wiczenia
2. Czestos¢ zmiany haset a bezpieczenstwo
3. Menadzerzy haset: czym sq, prezentacja wybranych narzedzie (KeePass, KeePassXC, Bitwarden, LastPass), ¢wiczenia w zakresie konfiguragji i uzytkowania
4. Serwisy agregujgce dane z wyciekow: prezentacja i cwiczenia
5. Zalety i wady logowania dwusktadnikowego - przedstawienie réznych metod logowania dwusktadnikowego oméwienie kluczy u2f (konfiguracja oraz uzytkownie)
6. Praktyczny pokaz tamania haset na zywo
7. Przyblizenie tematyki sieciowej - budowa domowej sieci
8. Rodzaje zabezpieczen sieci domowych
9. VPN - kto, kiedy i do czego powinien uzywac: prezentacja i ¢wiczenia
10.  Zagrozenia wynikajqce z korzystania z publicznych sieci Wi-Fi
11.  Prawidtowe zabezpieczenie domowych urzqdzen sieciowych: prezentacja i cwiczenia
12.  Pokaz tamania zabezpieczen sieci bezprzewodowej
Il. Zasady bezpieczeristwa i 1. Zasady bezpiecznego korzystania z komputera - przyktady atakéw (phishing, scam, ransomware, socjotechnika, kradziez tozsamosci) oraz metody przeciwdziatania
prawidtowego korzystania z 2. Cwiczenia z rozpoznawania phishingu
komputera (6h) 3. Oprogramowanie antywirusowe — przedstawienie wybranych rozwiqzan
4. Wiasciwe korzystanie z komputera — omowienie dobrych/ztych praktyk i nawykow
a. Publikowanie zdje¢ z miejsca pracy - dlaczego nalezy unika¢
b. Blokowanie ekranu komputera - kiedy nalezy to robi¢ i dlaczego
c Bezpieczenistwo komunikacji, przedstawienie komunikatéw zapewniajqcych szyfrowanie wiadomosci, konfiguracja klienta pocztowego pozwalajgcego
na szyfrowanie i podpisywanie wiadomosci
d. Wskazanie niebezpieczeristw zwiqzanych z pracg na koncie z uprawnieniami administratora - ¢wiczenia z tworzenia kont uzytkownikéw i zarzqgdzania
nimi
e. Tworzenie kopii zapasowych: zasady oraz ¢wiczenia
f. Szyfrowania danych: zasady i ¢wiczenia
lll. Bezpieczenstwo danych i 1. Omowienie zasad prawidtowego przekazywania i przenoszenia danych wraz z przyktadami naruszen bezpieczenstwa
zagrozenia dla ich 2. Cwiczenia w zakresie tworzenia zaszyfrowanych dyskéw przeno$nych i sejfow
bezpieczenstwa (6h) 3. Bezpieczenistwo biznesowe: zagrozenia dla firm, wptyw dziatan pracownika
4. Uswiadomienie zagrozen zwiqzanych z korzystaniem z zewnetrznych serwiséw do przekazywania plikow
5. Omowienie niebezpieczenstw zwigzanych z podtqczaniem niezaufanych urzqdzen peryferyjnych
6. Uswiadomienie koniecznosci zabezpieczania uzytkowanych systemoéw i przeprowadzania aktualizacji
7. Ryzyka prawne - omowienie réznych typow licencji oprogramowania, praw autorskich
8. Zagrozenia wynikajqce z instalowania aplikacji z niezaufanych zrédet, nieautoryzowanych aplikacji, pirackiego oprogramowania

WYMAGANIA W ZAKRESIE SPRZETU | OPROGRAMOWANIA:
° komputer/laptop z dziatajacym mikrofonem i kamera,
e  system Windows 10/11,
e  dostep do Internetu z zainstalowana przegladarka,
e  zainstalowana aplikacja Zoom.
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PROWADZACY:

mgr inz. Piotr Kontowicz - pracownik Instytutu Sieci Teleinformatycznych Politechniki Poznanskiej. Absolwent kierunku Informatyka na
Politechnice Poznanskiej. Zakres zainteresowan obejmuje szeroko pojete kwestie bezpieczenstwa systemow informatycznych. Opiekun kota
naukowego PUTrequest, wraz z ktérym organizuje otwarte prelekcje majgce na celu przyblizenie tematu bezpieczenstwa w sieci
zainteresowanym stuchaczom. Aktualnie prowadzone badania obejmuja obszar bezpieczenstwa urzadzen Internetu Rzeczy. Wolny czas
poswieca na rozwoj zainteresowan oraz sport.

mgr inz. Michat Weissenberg- absolwent kierunku Elektronika i Telekomunikacja na Politechnice Poznanskiej aktualnie zatrudniony na
stanowisku Asystenta w Instytucie Sieci Teleinformatycznych Politechniki Poznanskiej. Do obszaru jego gtownych zainteresowan naukowych
naleza zagadnienia zwigzane z modelowaniem ztozonych systemow teleinformatycznych, Cyberbezpieczenstwo oraz zarzadzenie projektami
w IT. W ramach pracy na Uczelni prowadzi wyktady oraz zajecia laboratoryjne z takich przedmiotéw jak: Kryminalistyka Cyfrowa, Wojny
Cybernetyczne, Przemystowy Internet Rzeczy, Lokalne Sieci Teleinformatyczne, Systemy Operacyjne oraz Programowanie. Posiada rozliczne
certyfikaty oraz ukonczyt szereg kurséw realizowanych m.in. w ramach Prince, Check Point, Palo Alto, Cisco, Huawei, Sans Institute itp. Jest
liderem Pakietow Roboczych w dwaoch projektach europejskich oraz pracownikiem wielu projektoéw zarowno na Uczelni jak i przy wspotpracy
z przemystem w takich obszarach jak edukacja, Cyberbezpieczenstwo oraz wykorzystanie sztucznej inteligencji dla roznych zastosowan.



