Zatgcznik nr 1. Specyfikacja i harmonogram Szkolenia Santander | Cyberbezpieczenstwo
dla kazdego z Politechnikg Poznanskag 2024

Harmonogram konkursu

do 6 maja 2024 r. Wyslij aplikacje na Santander Open Academy
do 7 maja 2024 r. Wykonaj test umiejetnosci
14 maja 2024 r. Ogtosimy wyniki rekrutacji do konkursu
od 14 do 20 maja 2024 . Pierwszy termin potwierdzenia udziatu w kursie i rejestracja na stronie wskazanej
w instrukcji, ktérg otrzymasz mailowo
od 21 maja do 27 maja 2024 r. Drugi termin potwierdzenia udziatu w kursie (dla listy rezerwowej) i rejestracja na stronie
wskazanej w instrukcji, ktérg otrzymasz mailowo
od 28 maja 2024 r. Dodatkowy termin potwierdzenia udziatu w kursie w przypadku rezygnacji wczesniej
w przypadku rezygnacji innego wybranych uczestnikéw i rejestracja na stronie wskazanej w instrukgiji, ktérg otrzymasz
zwyciezcy mailowo

Terminy nauki wtasnej na platformie eNauka

od 21 maja 2024 r. lub w terminie | Nadamy Ci dostep do platformy eNauka, jezeli potwierdzitas/potwierdzites udziat w nim i
wskazanym w wiadomosci mailowej | zarejestrowatas/zarejestrowates sie na stronie wskazanej w instrukcji, ktorg
otrzymatas/otrzymate$ mailowo.

do 7 dni kalendarzowych od Rozpocznij nauke na platformie eNauka. Jezeli tego nie zrobisz w tym terminie to mozemy
nadania dostepu do platformy to potraktowac jako rezygnacje i Twoje miejsce przyznamy innej osobie z listy rezerwowe;.
eNauka

od nadania dostepu do platformy Mozesz korzystac¢ z platformy eNauka ze szkolenia z podstaw cyberbezpieczenstwa.
eNauka do 31 sierpnia 2024 r.
od nadania dostepu do platformy | W przypadku gdy wybierzemy Cie do drugiego etapu, mozesz korzystac z platformy
eNauka do 90 dni od rozpoczecia | eNauka ze szkolenia warsztaty live z podstaw testowania web aplikacji, szkolenie z

warsztatow live, na ktére sie podstaw cyberbezpieczenstwa nie bedzie dostepne po 31 sierpnia 2024 r.
zapiszesz

Lp. Rodzaj szkolenia llosé Szacunkowy Wzmacniane Rodzaje ¢éwiczen

(forma) modutéw czas nauki kompetencje

1 Szkolenie z podstaw 1 ok. 12h live'éw Poznasz podstawowe Stowniczek podstawowych
cyberbezpieczenstwa oraz nauka narzedzia zapobiegajgce pojec, live z prowadzgcymi,
(live) wiasna na cyberatakom, zbudujesz bezpieczne hasta, menedzer
platformie swojg swiadomosé hasta, kopie zapasowe,
eNauka zagrozen w swiecie szyfrowanie komputera,
cyfrowym i dowiesz sie jak tworzenie zaszyfrowanych
nim zapobiegaé kontenerow i dyskow

zewnetrznych, szyfrowanie
poczty elektronicznej, metody
wymiany kluczy publicznych,
filmy instruktazowe, prezentacja
ataku na algorytm AES w trybie

ECB
2 Warsztaty live z 8 ok. 10h Poznasz podstawy Konfiguracja oraz zapoznanie ze
podstaw testowania warsztatow testowania aplikacji Srodowiskiem pracy,
web aplikaciji live’dw webowych zarzagdzanie sesjg uzytkownika,
(bezposrednia XXS, SQL injection, XML,
interakcja z OWASP Top Ten.
mikrofonem i kamerg
uczestnikow)
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Szkolenie z podstaw cyberbezpieczenstwa

Terminy realizacji live’6w

Warsztaty live z podstaw testowania web aplikacji
(w przypadku zakwalifikowania sie do drugiego etapu)

23 maja 2024 r., czwartek, godz. 18:00 — 20:00
e Dlaczego smartphone to szatan?
Prowadzacy: Piotr Konieczny, niebezpiecznik.pl
e Spotkanie organizacyjne dotyczace szkolenia
Prowadzacy: mgr inz. Piotr Kontowicz

Grupal |

7 czerwca 2024 r., pigtek godz. 18:00 — 21:00

8 czerwca 2024 r., sobota godz. 10:00 — 15:00

9 czerwca 2024 r., niedziela godz. 10:00 — 15:00

24 maja 2024 r., pigtek, godz. 18:00 — 20:00
¢ Dlaczego hasta sg wazne i jak nimi zarzadzac¢?
e Przyblizenie urzadzen sieciowych.
Prowadzacy: mgr inz. Piotr Kontowicz

Grupa ll

14 czerwca 2024 r., pigtek godz. 18:00 — 21:00
15 czerwca 2024 r., sobota godz. 10:00 — 15:00
16 czerwca 2024 r., niedziela godz. 10:00 — 15:00

25 maja 2024 r., sobota, godz. 10:00 — 15:00
e Bezpieczenstwo sieci domowe;.
e Bezpieczne korzystanie z komputera
o Bezpieczne obchodzenie sie z danymi
Prowadzacy: mgr inz. Piotr Kontowicz

Grupa lll

28 czerwca 2024 r., pigtek godz. 18:00 — 21:00
29 czerwca 2024 r., sobota godz. 10:00 — 15:00
30 czerwca 2024 r., niedziela godz. 10:00 — 15:00

26 maja 2024 r., niedziela, godz. 10:00 — 12:00
e Aktualizacje
e Niebezpieczenstwa zwigzane z USB
o Bezpieczenstwo urzadzen mobilnych
Prowadzacy: mgr inz. Piotr Kontowicz

Grupa IV

5 lipca 2024 r., pigtek godz. 18:00 — 21:00

6 lipca 2024 r., sobota godz. 10:00 — 15:00

7 lipca 2024 r., niedziela godz. 10:00 — 15:00

1 czerwca 2024 r., sobota, godz. 10:00 — 15:00
e Niebezpieczenstwa Al
e Bezpieczenstwo w mediach spotecznosciowych
¢ Kryptowaluty
e Steganografia w stuzbie bezpieczenstwa
Prowadzacy: mgr inz. Piotr Kontowicz

2 czerwca, niedziela, godz. 12:00 — 13:00
e Egzamin kohcowy
Prowadzacy: mgr inz. Piotr Kontowicz

Grupa V

12 lipca 2024 r., pigtek godz. 18:00 — 21:00
13 lipca 2024 r., sobota godz. 10:00 — 15:00
14 lipca 2024 r., niedziela godz. 10:00 — 15:00
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utéw szkolenia z

1. Dlaczego smartphone to szatan? | Prelekcja ,Dlaczego smartphone to szatan” opisuje szereg funkcji smartfonéw, ktére
Piotr Konieczny, niebezpiecznik.pl | mozna wykorzysta¢ w "ztosliwy" sposéb. Uczulamy na to, jak twércy aplikacji
mobilnych moga "po cichu" wykradaé dane od niczego nieswiadomych uzytkownikow.
W trakcie prezentacji pokazujemy realne ataki na telefony komérkowe i
najpopularniejsze aplikacje.

Poza zwréceniem uwagi na problemy dotyczgce wykorzystania Wi-Fi, Bluetooth i
"gospodarowania" uprawnieniami w aplikacjach otrzymasz informacje z zakresu:

e jak podnies¢ bezpieczenstwo swojego telefonu?
e jak chroni¢ swojg prywatnos¢ jesli korzystamy ze smartfona?
e na jakie ataki uwazac i czego pod zadnym pozorem nie robi¢?
e jak bezpiecznie wykorzysta¢ smartfona w srodowisku firmowym?
e naco uwazac w trakcie wyjazdéw stuzbowych
e jak mozna kogos inwigilowac¢ przez telefon komérkowy (i co zrobi¢, aby nie
sta¢ sie ofiarg podstuchu)?
Hasta e Dowiesz sie: czym sg hasta, poznasz przyktady silnych i stabych haset,
2. e Nauczysz sie:

o budowania haset (btedy w tworzeniu haset, dobre praktyki)
technik pamieciowych dla tworzenia i zapamietania haset
Hasta oparte na frazach (passphrases)
bezpiecznego zmieniania haset
korzystania z menadzeréw haset
sprawdzania danych z wyciekow
logowania wielosktadnikowego (sms, aplikacje generujgce kody, tokeny,
klucze u2f, biometria)
o wprowadzenia koncepcji haset jednorazowych
o wprowadzenia koncepcji passwordless
e Zobaczysz przyktad tamania hasta, ktérego nagranie zamie$cimy na platformie
eNauka.
Sieci e Poznasz podstawowe urzgdzenia sieciowe i pojecia zwigzane z sieciami i ich
3. bezpieczenstwem
e Nauczysz sie:
o Jak zadbac o bezpieczenstwo domowe;j sieci,
Jak bezpiecznie dodaé urzadzenia loT do swoje sieci
Dowiesz sie czy VPN faktycznie poprawia bezpieczenstwo
Zobaczysz jak fatwo hasto do sieci moze zosta¢ ztamane
Dowiesz sie czy korzystanie z otwartych sieci bezprzewodowych jest
bezpieczne

O O O O O O

@)
@)
@)
@)

Bezpieczenstwo korzystania e Poznasz podstawowe pojecia zwigzane z zagrozeniami z ktérymi spotykasz sie
4. z komputera na co dzien podczas korzystania z komputera oraz dowiesz sie jak zadbac¢ o
swoje bezpieczenstwo.

e Nauczysz sie:

o jak rozpoznawac phishing,

o wysyla¢ szyfrowane wiadomos$ci email,

o Wybiera¢ odpowiedni komunikator

o Jak tworzy¢ szyfrowane kontenery i zewnetrzne dyskKi
Bezpieczenstwo obchodzenia si¢ | ¢ Poznasz podstawy zabezpieczania danych w podczas ich przechowywania
3. z danymi e Nauczysz sie:
o bezpiecznie niszczy¢ dokumenty elektroniczne i papierowe,
o wybiera¢ odpowiedniego dostawce ustug chmurowych.
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Bezpieczenstwo urzgdzen
mobilnych

Poznasz zagrozenia wystepujgce podczas korzystania z urzgdzen mobilnych oraz
metody ochrony przed nimi jak i minimalizowania ryzyka.
Nauczysz sie:

o zabezpiecza¢ swoje urzgdzenia mobilne,

o w bezpieczny sposéb instalowaé aplikacje na urzgdzeniach mobilnych.

Niebezpieczehstwa sztuczne;j
inteligencji (Al)

Poznasz jak mozesz wykorzysta¢ sztuczng inteligencje w codziennym zyciu.
Dowiesz sie jak przestepcy mogg wykorzystywac narzedzia sztucznej inteligenciji
do przeprowadzania atakéw.
Nauczysz sie:
o korzystac z narzedzi wyposazonych w sztuczng inteligencje,
o podniesiesz swojg swiadomosc jak przestepcy mogg wykorzystac
sztuczng inteligencje do przeprowadzania atakéw.

Bezpieczenstwo w mediach
spotecznosciowych

Poznasz zagrozenia wystepujgce w mediach spotecznosciowych.
Nauczysz sie:
o chroni¢ swojg tozsamos¢ w mediach spotecznosciowych

Kryptowaluty

Dowiesz sie czym sg kryptowaluty, oraz poznasz mechanizmy oszustow
zwigzanych z kryptowalutami.

10.

Steganografia w stuzbie
bezpieczenstwa

Poznasz czym jest steganografia i jak mozesz z niej skorzystac.
Nauczysz sie:
o oznacza¢ dokumenty tak, aby udowodni¢ ich pochodzenie w przypadku
kradziezy,
o dowiesz sie jak mozesz wykorzystac¢ techniki steganografii w réznych
scenariuszach.
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Konfiguracja oraz zapoznanie ze
srodowiskiem pracy

e Poznasz podstawowe narzedzia pozwalajgce na tworzenia srodowiska pracy,
dowiesz sie warunki muszg zosta¢ spetnione aby méc bada¢ bezpieczenstwo
aplikaciji.

e Nauczysz sie:

o konfigurowac i tworzyé wtasne bezpieczne srodowisko pracy
o dowiesz sie na co zwracac¢ uwage i jak wybiera¢ obiekty swoich badan

Przedstawienie podstawowych
narzedzi pracy

e Poznasz narzedzia wspomagajgce testowanie bezpieczenstwa aplikacji.
e Nauczysz sie:
o konfigurowaé przegladarke internetowg do pracy z zewnetrznymi
narzedziami,
o korzysta¢ a BurpSuite,
o Poznasz przydatne wtyczki do przeglgdarek

Zapoznanie z aplikacjg — czyli
rekonesans

o Poznasz zasady przeprowadzania rekonesansu aplikaciji.
o Nauczysz sie:
o metodycznego zapoznawania si¢ z aplikacjami i wybierania miejsca ktére
jest potencjalnie warte przetestowania.

Zarzadzenie sesjg uzytkownika

e Poznasz zasady bezpiecznego zarzgdzania sesjg uzytkownika oraz popularne
btedy wystepujgce w tym mechanizmie. Réwniez poruszone bede elementy
zwigzane z mechanizmami logowania, tworzenia kont jak i resetowania hasta.

e Dowiesz sie:

o Czym sg ciasteczka,

o Cotojest JWT,

o Jakie btedy moze popetni¢ programista lub projektant aplikacji i jak je
wykorzystac.

XSS

e Poznasz czym jest podatnos¢ Cross-site scripting i jak jg mozesz wykorzystac.
e Nauczysz sie:
o wyszukiwaé miejsca podatne na atak XSS,
o wykradac ciasteczka sesyjne,
o Rozpoznawa¢ rodzaje podatnosci XSS: Persistent, Reflected, DOM
Based.

SQL injection

e Poznasz podstawy jezyka SQL, poznasz podstawowe rodzaje podatnosci
zwigzanych z wykorzystaniem jezyka SQL w web aplikacjach.
e Nauczysz sie:
o wykorzystywa¢ podatnosé SQL podczas testowania bezpieczenstwa web
aplikaciji,
o korzysta¢ z narzedzi automatyzujgcych ataki

XML

e Poznasz zasady budowania dokumentéw XML oraz podatnosci zwigzane z
przetwarzaniem i obstugg tych dokumentéw w web aplikacjach.
e Nauczysz sie:
o wykorzystywaé dokumenty XML do przeprowadzania podstawowych
atakéw: XML External Entity, Remote Code Execution.

OWASP Top Ten

e Poznasz czym jest organizacja OWASP, czym jest dokument OWASP Top Ten,
do kogo jest kierowany i przez kogo tworzony. Zostang tez oméwione klasy
podatnosci wymienione w ostatnio opublikowanej wersiji.
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