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Zatacznik nr 2. Terminy oraz opisy modutéw Stypendium Santander | Podstawy cyberbezpieczenistwa z Politechnikg Poznanska 2023

Terminy szkolen:

Nr grupy | modut Il modut [l modut
1 30.06.2023, piatek, godz. 17:00-21:00 01.07.2023, sobota, godz. 10:00-16:00 02.07.2023, niedziela, godz. 10:00-16:00
2 07.07.2023, piatek, godz. 17:00-21:00 08.07.2023, sobota, godz. 10:00-16:00 09.07.2023, niedziela, godz. 10:00-16:00
3 21.07.202, pigtek, godz. 17:00-21:00 22.07.2023, sobota, godz. 10:00-16:00 23.07.2023, niedziela, godz. 10:00-16:00
4 28.07.2023, piatek, godz. 17:00-21:00 29.07.2023, sobota, godz. 10:00-16:00 30.07.2023, niedziela, godz. 10:00-16:00
5 04.08.2023, pigtek, godz. 17:00-21:00 05.08.2023, sobota, godz. 10:00-16:00 06.08.2023, niedziela, godz. 10:00-16:00
6 11.08.2023, piatek, godz. 17:00-21:00 12.08.2023, sobota, godz. 10:00-16:00 13.08.2023, niedziela, godz. 10:00-16:00
7 18.08.2023, piatek, godz. 17:00-21:00 19.08.2023, sobota, godz. 10:00-16:00 20.08.2023, niedziela, godz. 10:00-16:00
8 25.08.2023, piatek, godz. 17:00-21:00 26.08.2023, sobota, godz. 10:00-16:00 27.08.2023, niedziela, godz. 10:00-16:00
9 01.09.2023, piatek, godz. 17:00-21:00 02.09.2023, sobota, godz. 10:00-16:00 03.09.2023, niedziela, godz. 10:00-16:00
10 08.09.2023, pigtek, godz. 17:00-21:00 09.09.2023, sobota, godz. 10:00-16:00 10.09.2023, niedziela, godz. 10:00-16:00
11 15.09.2023, piatek, godz. 17:00-21:00 16.09.2023, sobota, godz. 10:00-16:00 17.09.2023, niedziela, godz. 10:00-16:00
12 22.09.2023, pigtek, godz. 17:00-21:00 23.09.2023, sobota, godz. 10:00-16:00 24.09.2023, niedziela, godz. 10:00-16:00
13 29.09.2023, piatek, godz. 17:00-21:00 30.09.2023, sobota, godz. 10:00-16:00 01.10.2023, niedziela, godz. 10:00-16:00
14 06.10.2023, piatek, godz. 17:00-21:00 07.10.2023, sobota, godz. 10:00-16:00 08.10.2023, niedziela, godz. 10:00-16:00
15 13.10.2023, pigtek, godz. 17:00-21:00 14.10.2023, sobota, godz. 10:00-16:00 15.10.2023, niedziela, godz. 10:00-16:00
16 20.10.2023, pigtek, godz. 17:00-21:00 21.10.2023, sobota, godz. 10:00-16:00 22.10.2023, niedziela, godz. 10:00-16:00
Modut Zakres tematyczny
1. Hasta i sieci (4h) 1. Bezpieczne hasta: zasady tworzenia i ¢wiczenia
2. Czestos¢ zmiany haset a bezpieczenstwo
3. Menadzerzy haset: czym sq, prezentacja wybranych narzedzie (KeePass, KeePassXC, Bitwarden, LastPass), éwiczenia w zakresie konfiguracji i uzytkowania
4. Serwisy agregujqce dane z wyciekéw: prezentacja i ¢wiczenia
5. Zalety i wady logowania dwusktadnikowego - przedstawienie réznych metod logowania dwusktadnikowego oméwienie kluczy u2f (konfiguracja oraz uzytkownie)
6. Praktyczny pokaz tamania haset na zywo
7. Przyblizenie tematyki sieciowej - budowa domowej sieci
8. Rodzaje zabezpieczen sieci domowych
9. VPN - kto, kiedy i do czego powinien uzywac¢: prezentacja i ¢wiczenia
10.  Zagrozenia wynikajqce z korzystania z publicznych sieci Wi-Fi
11.  Prawidtowe zabezpieczenie domowych urzqdzen sieciowych: prezentacja i ¢wiczenia
12.  Pokaztamania zabezpieczen sieci bezprzewodowej
Il. Zasady bezpieczeristwa i 1. Zasady bezpiecznego korzystania z komputera - przyktady atakéw (phishing, scam, ransomware, socjotechnika, kradziez tozsamosci) oraz metody przeciwdziatania
prawidtowego korzystania z 2. Cwiczenia z rozpoznawania phishingu
komputera (6h) 3. Oprogramowanie antywirusowe - przedstawienie wybranych rozwiqzan
4. Wiasciwe korzystanie z komputera — oméwienie dobrych/ztych praktyk i nawykow
a. Publikowanie zdje¢ z miejsca pracy - dlaczego nalezy unika¢
b. Blokowanie ekranu komputera - kiedy nalezy to robi¢ i dlaczego
. Bezpieczenistwo komunikacji, przedstawienie komunikatéw zapewniajqcych szyfrowanie wiadomosci, konfiguracja klienta pocztowego pozwalajgcego
na szyfrowanie i podpisywanie wiadomosci
d. Wskazanie niebezpieczeristw zwiqzanych z pracg na koncie z uprawnieniami administratora - ¢wiczenia z tworzenia kont uzytkownikéw i zarzqdzania
nimi
e. Tworzenie kopii zapasowych: zasady oraz ¢wiczenia
f. Szyfrowania danych: zasady i ¢wiczenia
I1l. Bezpieczenstwo danychi 1. Omowienie zasad prawidtowego przekazywania i przenoszenia danych wraz z przyktadami naruszen bezpieczenstwa
zagrozenia dla ich 2. Cwiczenia w zakresie tworzenia zaszyfrowanych dyskéw przenosnych i sejfow
bezpieczenstwa (6h) 3. Bezpieczenstwo biznesowe: zagrozenia dla firm, wptyw dziatan pracownika
4. Uswiadomienie zagrozen zwigzanych z korzystaniem z zewnetrznych serwiséw do przekazywania plikéw
5. Omowienie niebezpieczenstw zwiqzanych z podtqczaniem niezaufanych urzqdzen peryferyjnych
6. Uswiadomienie koniecznosci zabezpieczania uzytkowanych systemow i przeprowadzania aktualizacji
7. Ryzyka prawne — oméwienie réznych typéw licencji oprogramowania, praw autorskich
8. Zagrozenia wynikajgce z instalowania aplikacji z niezaufanych zrédet, nieautoryzowanych aplikadji, pirackiego oprogramowania

WYMAGANIA W ZAKRESIE SPRZETU | OPROGRAMOWANIA:
e  komputer/laptop z dziatajagcym mikrofonem i kamera,

e  system Windows 10/11,

e dostep do Internetu z zainstalowang przegladarka,

e  zainstalowana aplikacja Zoom.
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PROWADZACY:

mgr inz. Piotr Kontowicz - pracownik Instytutu Sieci Teleinformatycznych Politechniki Poznanskiej. Absolwent kierunku Informatyka na
Politechnice Poznanskiej. Zakres zainteresowan obejmuje szeroko pojete kwestie bezpieczenstwa systemdw informatycznych. Opiekun kota
naukowego PUTrequest, wraz z ktorym organizuje otwarte prelekcje majgce na celu przyblizenie tematu bezpieczenstwa w sieci
zainteresowanym stuchaczom. Aktualnie prowadzone badania obejmujg obszar bezpieczenstwa urzadzen Internetu Rzeczy. Wolny czas
poswieca na rozwoj zainteresowan oraz sport.

mgr inz. Michat Weissenberg- absolwent kierunku Elektronika i Telekomunikacja na Politechnice Poznanskiej aktualnie zatrudniony na
stanowisku Asystenta w Instytucie Sieci Teleinformatycznych Politechniki Poznanskiej. Do obszaru jego gtéwnych zainteresowan naukowych
naleza zagadnienia zwigzane z modelowaniem ztozonych systemdw teleinformatycznych, Cyberbezpieczenstwo oraz zarzadzenie projektami
w IT. W ramach pracy na Uczelni prowadzi wyktady oraz zajecia laboratoryjne z takich przedmiotow jak: Kryminalistyka Cyfrowa, Wojny
Cybernetyczne, Przemystowy Internet Rzeczy, Lokalne Sieci Teleinformatyczne, Systemy Operacyjne oraz Programowanie. Posiada rozliczne
certyfikaty oraz ukonczyt szereg kurséw realizowanych m.in. w ramach Prince, Check Point, Palo Alto, Cisco, Huawei, Sans Institute itp. Jest
liderem Pakietow Roboczych w dwaoch projektach europejskich oraz pracownikiem wielu projektéw zaréwno na Uczelni jak i przy wspotpracy
z przemystem w takich obszarach jak edukacja, Cyberbezpieczenstwo oraz wykorzystanie sztucznej inteligencji dla roznych zastosowan.



