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1. DESIGNAGAO DO CURSO:

Curso de Especializagdo P6s-Graduada em Internet of Things
2. DEPARTAMENTO:

Departamento de Engenharia Informatica

3. NUMERO DE CREDITOS, SEGUNDO O SISTEMA EUROPEU DE TRANSFERENCIA DE CREDITOS, NECESSARIO A
OBTENCAO DO DIPLOMA:

30 ECTS

4. OBIJETIVOS GERAIS E ENQUADRAMENTO:

A evolugdo dos dispositivos semicondutores e da tecnologia da informagdo, computacdo e comunicagéo,
tornou possivel a visdo da computagao ubiqua, instanciada no que, hoje em dia, é conhecido como Internet of
Things (loT). Qualquer dispositivo pode ser, e em muitas areas ja é, ligado a Internet, o que permite o
desenvolvimento de sistemas informaticos distribuidos que integram dispositivos fisicos, sensores e
atuadores, e ainda, computadores embebidos e servidores com capacidade de computagdao e comunicagdo.

Estes sistemas permitem o processamento e a troca de dados e informagdo, eventualmente de forma
auténoma. Consequentemente, os sistemas loT permitem o desenvolvimento de um conjunto alargado de
aplicagdes abrangentes, desde a domdtica até aos carros inteligentes, da geragdo de energia a industria 4.0,
sendo o principal componente de uma sociedade inteligente. Neste ambito, o software mudou de aplicagdes
centralizadas e contidas para fluxos distribuidos de componentes colaborativos, que requerem suporte

avancgado dos dispositivos, sistemas operativos, middleware e servigos de nuvem.

O projeto e desenvolvimento de sistemas loT requer, assim, um conjunto de competéncias transversais,
desde a interligagcdo com sensores e atuadores fisicos, passando pela arquitetura distribuida de colaboragao
entre os dispositivos e as arquiteturas Cloud, bem como a requisitos de fiabilidade, seguranca e desempenho.

Neste contexto, a Pds-Graduagdo em Internet of Things tem como objetivo formar profissionais com
competéncias para especificar e desenvolver sistemas 10T, desde o desenvolvimento de software embebido
até ao desenvolvimento de sistemas de processamento de dados distribuidos com servigos na nuvem. O curso
oferece uma formacdo forte tanto ao nivel dos conceitos avancados de sistemas loT, como na utilizacdo
praticas de tecnologias relevantes, e em constante evolugdo, na area. E um curso diferenciador, numa érea

com reduzida oferta formativa noutras instituicGes de ensino regionais e nacionais.
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5. DURAGCAO E FUNCIONAMENTO DO CURSO:
O curso tem a duragdo de um ano (24 semanas), com um total de 750 horas, correspondendo a um total de 30
créditos ECTS. O curso funciona em 4 periodos letivos de 6 semanas cada, com 2 UCs em cada periodo.

A carga horaria semanal é de 12h de contacto segundo um regime hibrido (8h online e 4h presenciais). O plano
semanal é de 2 sessdes de 4h online (terca e quinta-feira, pds-laboral) e sessdo presencial de 4h (sdbado de

manha).

6. PLANO DE ESTUDOS:

TEMPO DE TRABALHO (HORAS)
UNIDADES CURRICULARES PERIODO TR CREDITOS
TOTAL | CONTACTO TOTAL
SEMANAL
Fundamentos de Sistemas loT 50 24 4TP 2
1
Desenvolvimento de Sistemas Embebidos 100 48 4TP;4PL 4
Comunicac¢do de Dados e Protocolos loT 100 36 4TP;2PL 4
2
Sistemas Operativos de Tempo-Real 100 36 4TP;2PL 4
Segurancga e Privacidade 100 48 4TP;4PL 4
3
Programacao Avancgada de Sistemas loT 100 24 4TP 4
Processamento de Dados e IA em loT 100 36 4TP;2PL 4
4
Integracdo de Sistemas e Servigos na Nuvem 100 36 4TP;2PL 4

No segundo e quarto periodo, existe uma Unica aula laboratorial semanal de 4h, integrando conceitos das
duas UCs do periodo: “Comunicagdo de Dados e Protocolos l1oT” + “Sistemas Operativos de Tempo-Real” no 29
periodo, e “Processamento de Dados e IA em IoT” + “Integracdo de Sistemas e Servicos na Nuvem” no 49

periodo.
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7. OBIJETIVOS DAS UNIDADES CURRICULARES:

Fundamentos de Sistemas loT

Esta unidade curricular apresenta uma visdo geral dos fundamentos, dispositivos, tecnologias e software que
permitem o desenvolvimento de sistemas loT e sistemas ciber-fisicos, desde os microcontroladores até
integragdo com componentes de nuvem (cloud, fog and edge computing). Serdo abordados os principais
blocos para a construgdo de sistemas loT, as arquiteturas de processadores embebidos, comunicades, do
software, middleware, servicos na nuvem e paradigmas de desenvolvimento e integracdo de sistemas. Serdo

também apresentadas aplicagGes tipicas de sistemas loT.
Programacgao Avangada de Sistemas loT

Esta unidade curricular foca em tépicos avancados de programacdo em sistemas loT, nomeadamente

programacdo multi-tarefa, programacao assincrona, ciclos de eventos, programagao funcional.
Seguranga e Privacidade

Esta unidade curricular analisa as possiveis ameagas de segurancga, vulnerabilidades e ataques em sistemas
loT. Serdo analisados os principios subjacentes que regem a segurancga e a privacidade loT, incluindo técnicas
criptograficas, e principios que protegem contra o uso indevido das tecnologias loT. Serdo aplicadas
ferramentas de analise de segurancga para identificar falhas em sistemas loT, apresentadas estratégias eficazes

de mitigacdo de problemas de seguranca.
Desenvolvimento de Sistemas Embebidos para loT

Esta unidade curricular foca no desenvolvimento de software para dispositivos embebidos, tais como
Raspberry Pi ou Arduino. Tdpicos incluem programagdo de software embebidos, interface com hardware,

comunicacdo série, interrupcoes, limitagGes de processamento e memoaria.
Comunicagao de Dados e Protocolos loT

Esta unidade curricular foca no tépico de tecnologias e protocolos de comunicagGes, e especificamente para
suporte de sistemas loT. Serdo apresentados os conceitos e os principais mecanismos de redes loT tipicas, por

exemplo, LoRa, IEEE 802.15.4, BLE, mas também WiFi e 5G.
Sistemas Operativos de Tempo-Real
Esta unidade curricular comeca por abordar os conceitos e principios essenciais de sistemas de tempo real, tais

como algoritmos de escalonamento e mecanismos de recursos partilhados. Apresenta depois os conceitos e
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principios basicos dos sistemas operativos de tempo real, juntamente com os mecanismos utilizados para

garantir o correto funcionamento de aplicagdes com requisitos de tempo real.
Processamento de Dados e IA em loT

Esta unidade curricular analisa os desafios e as arquiteturas atuais de processamento de dados (BigData) loT.
Serdo apresentadas as caracteristicas e os requisitos de dados especificos de 10T, e analisado como especificar
fluxos de dados de sistemas IoT. A unidade curricular abordard também as principais tecnologias para
processar dados (Apache Spark, Storm, Kafka, Hadoop, etc.) em computacdo distribuida, e algoritmos

inteligentes para analisar séries temporais e padroes de dados loT e extrair informacao.
Integragao de Sistemas

Esta unidade curricular aborda os temas de arquiteturas para integracdo de sistemas com foco em
arquiteturas orientadas a sistemas, middlewares de comunicagdo e paradigmas de computacéo distribuida. Os
tdpicos incluem integragdo de sistemas, comunicagdes orientadas a servigos, middlewares (MQTT, CoAP,
AMQP, DDS), frameworks (loT-A, Fiware), virtualizagdo e contentorizagdo e plataformas para servigos IoT na

nuvem (Microsoft/Amazon/Google).

8. COLABORACOES:

O curso sera lecionado em articulagdo com a Academia ISEP, sendo que a frequéncia com sucesso das UCs do

curso permitird também obter diploma de conclusdo dos seguintes cursos CISCO:

e |oT Fundamentals: Connecting Things

e |oT Fundamentals: Big Data & Analytics

e |oT Fundamentals: loT Security
O estudante terd assim as competéncias necessarias para realizacdo dos exames de certificagdo CISCO (ndo
incluidos na pds-graduacdo).

9. DESTINATARIOS E HABILITAGOES DE ACESSO:

Esta pds-graduacgdo destina-se a profissionais com formagdo de nivel superior nas areas de informatica,
eletrotecnia, eletrdnica ou computadores, ou similares. Poderdo ainda ser admitidos candidatos sem grau

académico superior, desde que com formagéao ou atividade profissional relevante para a frequéncia do curso.
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